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1. OBJETO DEL CONTRATO

El objeto del contrato consiste en la prestacion de servicios de seguridad gestionada en
modalidad mixta, renovaciones de los licenciamientos de los dispositivos de seguridad de la
instalacién IT y operacion de un Centro de Operaciones de Seguridad (SOC) externo.

Los licitadores deberan disponer de un SOC gestionado 24x7 sobre el que integrar los
eventos generados desde los dispositivos de la red del Ayuntamiento de Talavera de la
Reina. El Centro de Operaciones de Ciberseguridad tendra que formar parte de la Red
Nacional de Centros de Operaciones de Ciberseguridad.

2. ALCANCE.

El Ayuntamiento de Talavera de la Reina dispone de una instalacién de seguridad
consolidada para la proteccion de los sistemas y un contrato para la gestion de dicho
entorno, la monitorizacion de la seguridad de los sistemas y un SOC externalizado integrado
en la Red Nacional de SOC. Dado que el actual contrato esta préximo a finalizar, este
contrato pretende dar continuidad a los servicios, manteniendo los niveles de servicio
actuales y mejorando la eficiencia y niveles de seguridad dentro de las condiciones e
importes del contrato.

2.1. EQUIPAMIENTO DE SEGURIDAD DE LA INSTALACION

El equipamiento que actualmente forma parte de la instalacién de seguridad y que se incluye
en el alcance del presente contrato, para el que se tendra que realizar labores gestion,
monitorizacion, actualizacién, configuracion, soporte y realizar la renovacion anual de las
suscripciones con fabricante para los productos que lo requieran, es:

o 2 Palo Alto PA-460 en disposicion de alta disponibilidad, con la siguiente suscripcion
de licencias:
o Pofessional Subscription Bundle (Advanced Threat Prevention, Advanced URL

Filtering, Wildfire, DNS Security and SD-WAN)- PAN-PA-460-BND-PRO

* PA-460, Partner enabled premium support - PAN-SVC-BKLN-460

o 2 Fortigate 200F en disposicién de alta disponibilidad, con la siguiente suscripcion de
licencias:
o FortiGate-200F Unified Threat Protection (UTP) (IPS, Advanced Malware
Protection, Application Control, URL, DNS & Video Filtering, Antispam
Service, and FortiCare Premium)

e 1 FortiWeb 100D (FWB-100D-BDL)-Virtual appliance for all supported platforms. 1 x
vCPU core, con la siguiente suscripcion.
o FORTIWEB Standard Bundle (FortiCare Premium plus AV, FortiWeb Security
Service, and IP Reputation)
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15 AP Wifi Fortinet, FP231G.
Herramientas de seguridad implantadas del productos de CCN
o Sonda SAT-INET.
o Herramienta microclaudia instalada en los equipos de la instalacion.
o Herrramienta LUCIA.
o Herramienta REYES.

De los productos software corresponde al adjudicatario mantenerlos actualizados a la ultima
versién o a la recomendada por el fabricante. Las que requieran pago por suscripciones de
licenciamiento de software correra a cargo del adjudicatario, estando incluido en el precio
del contrato.

2.2. ENTORNO A PROTEGER Y VOLUMETRIAS

La infraestructura Tl actual del Ayuntamiento que debe proteger el sistema y las volumetrias
de eventos y otra informacién relevante es la siguiente:

En cuanto a las volumetrias mas destacadas:

e Servidores:
o Fisicos: 7
o Virtuales:30
e 2 cabinas de almacenamiento en configuracion activo-activo.
e Entorno de backup compuesto por un servidor fisico y una cabina de
almacenamiento.
e Puestos de trabajo 450
¢ Eventos: Promedio: 1000 eps. Pico: 3.000 eps

3. CONDICIONES GENERALES

Se establecen las siguientes condiciones generales para el contrato:

Se utilizaran tanto las guias técnicas publicadas como las recomendaciones del
CCN para la gestion y monitorizaciéon de la seguridad y configuracion de
dispositivos.

Con el objeto de integrar el sistema resultante en la definicion del Esquema Nacional
de Seguridad del Ayuntamiento, se proporcionara inventario de activos y
aplicabilidad de medidas.

La gestién de dispositivos y configuraciones de los mismos se realizaran de forma
que todo el sistema funcione de forma integrada entre si y con el CCN.
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* Los servicios a prestar incluye al Ayuntamiento de Talavera de la Reina y a sus
Organismos Auténomos. Los datos aportados en el pliego sobre dimensionamiento
incluyen a los Organismos Auténomos.

» Si para prestar los servicios que cada licitador oferte se requiere algin dispositivo o
software de seguridad adicional a los citados en este pliego como parte de la
infraestructura existente, las ofertas lo indicaran expresamente, con detalle de
requerimientos minimos y deben estar incluidos en la oferta, sin costes adicionales
ocultos a los importes del contrato.

* Los productos adicionales requeridos o las herramientas necesarias para prestar el
servicio deben estar incluidos en la Guia de Seguridad de las TIC CCN-STIC 105.

4. REQUERIMIENTOS EN LA PRESTACION DEL SERVICIO DE
SOoC

4.1. Requisitos minimos para el SOC

El SOC de la adjudicataria debe formar parte de la Red Nacional de Centros de Operaciones
de Ciberseguridad.

El SOC actual y siguiendo la recomendacion del CCN en cuanto a SOC privados que den
servicio a las Administraciones Publicas, colabora con el CCN-CERT a través de las
herramientas LUCIA y REYES. En el caso de REYES, el acceso es desde el adjudicatario,
no existiendo en la instalacién municipal ningun equipamiento. En el nuevo contrato debe
mantenerse dicha colaboracion a través de las herramientas mencionadas, debiendo el
adjudicatario hacerse cargo de las mismas, migrando desde la situacion actual.

Las propuestas deberan incluir los detalles de la infraestructura del SOC del licitador con el
que se prestara el servicio, el plan de implantacion del mismo y la puesta en marcha,
detallando las herramientas de seguridad necesarias en la instalacion del Ayuntamiento
para garantizar la comunicacion y operatividad. Se podran proponer herramientas
adicionales a las requeridas, dentro del alcance y ambito del contrato, siendo objeto de
valoracién adicional. Un factor importante es el nivel de integracion de todas las
herramientas propuestas, centralizacion de la gestion y facilidad de administracion.

1. La adjudicataria debera formar parte de la Red Nacional de SOC, ademas de formar
parte de la red Csirt.es.

2. La adjudicataria debera acreditar la certificacion ENS a NIVEL ALTO, ademas de la
ISO 27001.

3. La adjudicataria debe disponer de infraestructura de SOC en modo alta
disponibilidad, para poder hacer frente a contingencias sin pérdida de servicio.

4. Los servicios de monitorizacién deberan prestarse a través de un SOC ubicado y
operado desde Espania.
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4.2. SIEM

El SIEM es el nucleo o instrumento fundamental del SOC, recogera en una Unica plataforma
todos los eventos generados por los sistemas del Ayuntamiento y de otras fuentes externas
la informacion existente sobre amenazas potenciales. Mediante correlacién u otras técnicas
de analisis permitira identificar y reaccionar ante posibles ataques y en la medida de lo
posible, adelantarse a ellos para remediarlos antes de que sucedan.

El SIEM debe ser aportado por la adjudicataria desde sus instalaciones y como minimo
permitira:

e Centralizar y custodiar eventos sobre el funcionamiento de los sistemas de
informacion, infraestructuras tecnolégicas y de comunicaciones.

* Alertar en tiempo real ante anomalias y ataques informaticos al Ayuntamiento de
Talavera. de la Reina

* Investigar los sucesos ocurridos para poder responder y defenderse ante los
ciberataques, con el objetivo de proteger los sistemas de informacion del
Ayuntamiento de Talavera.

* Aportar la informacién necesaria para atender las peticiones de informacion relativa a
sucesos relacionados con sistemas de informacién, infraestructuras tecnoldgicas y
de comunicaciones por parte de Juzgados y Fuerzas y Cuerpos de Seguridad del
Estado.

* La herramienta de SIEM con la que se preste el servicio tendra que estar en el Guia
de Seguridad de las TIC CCN-STIC 105.

Las fuentes de informacion para el SIEM que se consideran inicialmente seran, al menos:

* Controladores de dominio y otros servidores relevantes.

* Firewalls y WAF.

« Servidores de aplicaciones (Apache, Apache Tomcat e IIS).
* Plataforma corporativa de antivirus y EDR.

* Sonda SAT-INET y otras sondas propuestas en la solucién.
* Plataforma de virtualizacién.

* Entorno de backup.

La propuestas podran incluir otras fuentes de informacion que se consideren necesarias,
formando parte de su disefio de SOC y que sera tenido en cuenta en la valoracion. Los
licitadores propondran los diferentes escenarios o caso de uso de los eventos recolectados
en el SIEM, asi como su posterior tratamiento.

El periodo de retencion de los logs sera como minimo de una semana a corto plazo y al
menos 1 afio para medio y largo plazo, periodos superiores a los indicados se valoraran.
Podra ser en caliente para el corto plazo y en frio para el largo plazo.
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Los productos de SIEM suelen desarrollarse por médulos, cada uno de ellos con funciones
especificas y que aportan capacidades. Cuentan con agentes recopiladores de registros,
servidores de almacenamiento con bases de datos, motores de correlacién de datos para
ofrecer informacién relevante, etc. Pueden contar con herramientas avanzadas (Machine
Learning, Big Data Analytics, |A, u otras) que permitan detectar eventos relacionados con
amenazas de tipo “0-day’, amenazas desconocidas, APT, movimientos laterales,
compromiso del endpoint, exfiltracion de informacion, actividad sospechosa en general, etc.
También pueden incluir herramientas para la automatizacion de la respuesta y remediacion
(como aislar maquinas o Ips publicas, lanzar scripts, etc).

Las propuestas incluiran las caracteristicas y capacidades del SIEM desde el que prestaran
el servicio y que forme parte de su infraestructura, ademas se detallara, dentro del disefio
propuesto, las capacidades de recoleccién, de correlacién/analisis avanzado y medidas de
remediacion y respuesta (automaticas y revision manual). Todo ello sera objeto de
valoracién, por lo que el nivel de detalle y descripcion del disefio del SOC en la propuesta es
un factor importante.

Se debe disponer de una consola de acceso para el personal del Ayuntamiento, donde a
modo de cuadro de mando se puedan realizar consultas, informes, seguimiento de la
actividad, acceso a notificaciones y eventos, etc. Este acceso o consola para el
Ayuntamiento no podra suponer un coste adicional y debe estar incluido en los costes de la
solucion.

4.3. LUCIA, REYES y SAT-INET.

En la infraestructura de seguridad actual ya se cuenta con las herramientas LUCIA, REYES
y SAT-INET. El adjudicatario tendra que gestionar, mantener y actualizar, si procede, las
herramientas y la coordinacién con el CCN-CERT.

La herramienta LUCIA se encuentra bajo LUCIA NUBE. El adjudicatario debe gestionar con
CCN-CERT la autorizacion y acceso al registro del Ayuntamiento de Talavera de la Reina. La
apertura y gestion de tickets, incluidos los tickets generados en LUCIA desde la sonda SAT-
INET, sera responsabilidad del adjudicatario, notificando al personal técnico municipal y
requiriendo de coordinacion en caso necesario.

La herramienta REYES para disponer de acceso a ciberinteligencia, tanto a la hora de
realizar busquedas y analisis como para la consulta de listas de reputacion. Actualmente es
la adjudicataria la que cuenta con acceso a dicha herramienta. El modelo se mantendra,
realizando las notificaciones necesarias a CCN-CERT.

La sonda SAT-INET, para la ayuda a la detecciéon temprana de posibles incidentes de
seguridad, es un servicio desarrollado e implantado por el Equipo de Respuesta ante
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Incidentes de Seguridad de la Informacion del CCN (CCN-CERT) para la deteccién en
tiempo real de las amenazas e incidentes existentes en el trafico que fluye entre la red
interna del Organismo adscrito e Internet. Actualmente ya esta implantada y operativa en la
infraestructura municipal. La adjudicataria se encargara de la actualizacién de versiones y la
gestion de problemas e incidentes relacionados con la sonda y las comunicaciones con el
CCN-CERT. La version instalada es la 3.0.0.

4.4. Prestacion de servicios de seguridad desde el SOC.

Se establecera un servicio de vigilancia proactiva 24x7x365, desde el SOC de la
adjudicataria con capacidad para recibir, correlado y gestion de eventos de seguridad en
tiempo real, y que actle en caso de ser preciso tanto para soporte como en respuesta a un
incidente de seguridad.

Todas las alertas generadas por el motor SIEM deberan ser revisadas por un técnico de
seguridad de la adjudicataria, como paso previo a su envio al Ayuntamiento de Talavera de
la Reina. Esto debera permitir con un importante nivel de acierto la eliminacion de falsos
positivos en la identificacion de incidentes. Toda la informacién recolectada junto a las
posibles alertas generadas y el estado de salud global del sistema, asi como el de cada uno
de los elementos, debera ser accesible mediante una consola centralizada que permita una
gestion agil.

El servicio debe incluir como minimo:

» Servicio de soporte ofrecido 24x7x365 por teléfono, correo electrénico y sistema de
tickets, en castellano.

« Service Packs y hotfixes: Acceso a las mejoras técnicas del producto durante el
tiempo de activacion del servicio.

* Web de soporte: Acceso a foros, blogs, informacion sobre Ultimas amenazas,
enciclopedia de virus.

*  Soporte técnico via email o teléfono 24x7x365, por técnicos certificados en la
solucién implementada.

* Acceso ilimitado al Helpdesk: sin limite de incidencias.

* Mantenimiento y soporte de los sistemas instalados.

« Servicio de Monitorizacién. Vigilancia 24x7 de la seguridad de los dispositivos
incluidos en el servicio, que permite reducir los riesgos de seguridad y acelerar la
respuesta ante incidentes. Esta funcién esta orientada a la prevencion y mitigacion
de amenazas que pueden afectar a la seguridad de la organizacion.

* Seguridad Gestionada. Que permita externalizar la gestion de la seguridad de los
elementos dentro del alcance del contrato.

* Correlacion de eventos de seguridad o analisis mediante herramientas avanzada,
con respuesta y analisis forense ante eventos de seguridad.
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Gestién de la configuracion del sistema implantado. Mantenimiento y configuracion
de todos los elementos implantados en el proyecto al objeto de mantener los niveles
de seguridad, adaptarse a los cambios que se puedan producir en los sistemas del
Ayuntamiento preservando los niveles de integracion, mantenimiento de la
integracion con CCN si se producen cambios y evolucion de la seguridad del sistema
como consecuencia de incidentes o recomendaciones.

Todo el software y hardware objeto de esta licitacion estara en mantenimiento y garantia
hasta el final del contrato. Todo el licenciamiento sera con licencias que permitan una
funcionalidad completa de los productos de acuerdo a la funciéon para la que fueron
desplegados, siempre durante el periodo de vigencia del contrato.

5. REQUERIMIENTOS EN LA PRESTACION DE SERVICIOS
PROFESIONALES, SEGURIDAD GESTIONADA
COMPARTIDA E INCIDENTES DE SEGURIDAD

La empresa adjudicataria sera la encargada de la correcta configuracion y operacién de los
equipos, de la supervisién, monitorizacion, gestion de incidencias y peticiones de
configuracion formuladas por el Ayuntamiento. EI Ayuntamiento por su parte y segin un
modelo compartido, también podra acceder a los dispositivos para realizar configuraciones y
monitorizar los sistemas pudiendo generar peticiones de asesoramiento si se considera
necesario.

Los accesos a los dispositivos por parte de la empresa adjudicataria y por parte del personal
técnico del ayuntamiento se realizaran con usuarios diferentes, auditando los accesos y los
cambios que se produzcan.

Para la prestacién de los servicios, la empresa adjudicataria contara con un servicio de
helpdesk, que permita comunicar las incidencias y peticiones. Este servicio estara operativo
como minimo en horario de 8 a 18 horas y permitira diferentes canales de comunicacion:
teléfono, correo electrénico y web.

Ademas del servicio de helpdesk, las empresas licitadoras tendran que cumplir y acreditar:

Estar acreditada por Fortinet como partner certificado.

Estar acreditada por Palo Alto como partner certificado.

Disponer al menos de 2 ingenieros certificados en el nivel NSE 6 o superior de
Fortinet.

Disponer al menos de 2 ingenieros certificados PCNSA o superior de Palo Alto.
Disponer de un centro de control y el personal necesario que permita prestar el
servicio de monitorizacion 24x7x365.

Dentro de los servicios profesionales se distinguen los siguiente casos:
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5.1. Consultoria inicial

Al comienzo del contrato la empresa adjudicataria realizara un estudio inicial de los sistemas
que actualmente se encuentran operativos, las configuraciones, las politicas, etc,
reuniéndose con el personal técnico municipal para identificar también las necesidades y
escenarios respecto de la seguridad. Tras este estudio planteard una propuesta de
modificacion motivada, en la que se reflejen los cambios que se proponen y el propésito de
los mismos, siempre con el objetivo de aumentar la seguridad y el rendimiento. Esta
propuesta podra ser negociada con el personal técnico municipal hasta llegar a un acuerdo.

Una vez aprobada la propuesta de modificacion por el Ayuntamiento, se elaborara una
planificacién para aplicar los cambios, teniendo como prioridad la menor interferencia con el
trabajo habitual de los usuarios.

5.2. Actualizaciones y gestion de incidencias relacionadas con
los equipos

Las actualizaciones de los equipos Palo Alto, Fortigate y Fortiweb estaran cubiertas y
tendran que ser realizadas por la empresa adjudicataria, siendo la responsable de que los
equipos se encuentren permanentemente actualizados con respecto a las recomendaciones
del fabricante. En el proceso de actualizacién de los equipos la empresa adjudicataria se
coordinara con el Servicio de Informatica Municipal para elegir el momento mas adecuado
para aplicar las actualizaciones.

Cualquier incidencia relacionada con las licencias, las actualizaciones de software o los
equipos fisicos (excluyendo la infraestructura de virtualizaciéon sobre la que se encuentra el
FortiWeb), tendréa que ser solucionada por la empresa adjudicataria, actuando de
intermediaria entre el Ayuntamiento de Talavera de la Reina y el fabricante, creando los
tickets o casos que fueran necesarios hasta la resolucion de la incidencia.

5.3. Peticiones de cambio y asesoramiento

El Ayuntamiento de Talavera de la Reina podra realizar cuantas peticiones sean necesarias
a lo largo del contrato, estas peticiones podran ser de:

¢ Asesoramiento: En las actuaciones que el personal técnico del Ayuntamiento vaya a
realizar determinados cambios y que requieran informacién o la mejor forma de
realizarlos, asi como en las consultas a los registros y logs de los equipos.

e Cambios: Cambios de configuracion, politicas, routing, tuneles o cualquier otro
aspecto relacionado con las funcionalidades incluidas en los equipos objeto del
contrato.

o Informes: En caso de incidentes o por necesidades del Ayuntamiento, se podran
realizar peticiones de informes sobre eventos, ataques, trafico u otro tipo de informacion que
consten en los registros de monitorizacion y logs de los equipos objeto del contrato.
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5.4. Mejora continua.

Con una periodicidad semestral o anual, a la vista de la operacién del SOC vy los incidentes
recogidos, se establecera un sistema de mejora continua que revise las fuentes de
informacion recabadas, el analisis realizado y los procedimientos de respuesta, para
proponer posibles mejoras. Para ello se generara un informe de mejora y mediante una
reunion con el equipo de seguridad del Ayuntamiento se aprobaran las medidas a
establecer.

5.5. Gestion y respuesta ante incidentes de seguridad

Una vez se detecte un incidente a través del servicio de monitorizacion, o bien este le sea
comunicado por alguno de los canales establecidos, el SOC procedera a la gestién completa
del incidente realizando, al menos, las siguientes actividades:

Registrar, clasificar, valorar, priorizar y escalar los incidentes de seguridad que sean
detectados a través del servicio de monitorizacion, que sean comunicados por el
personal TIC del Ayuntamiento de Talavera de la Reina o que sean notificados por
parte los organismos nacionales, regionales o locales de respuesta a incidentes de
ciberseguridad.

Emitir las alertas oportunas ante eventos de seguridad, tanto internas como a
terceros (autoridades nacionales y/u otras organizaciones).

Realizar la notificacion de los incidentes de seguridad mediante la herramienta
LUCIA.

Adoptar medidas de contencion para los incidentes de seguridad, o dar indicaciones
precisas para que estas sean implementadas por el personal del area TIC del
Ayuntamiento de Talavera de la Reina.

Elaboracién de informe del incidente.

También se incluiran servicios post-incidente y recuperacion para al menos un incidente de
seguridad que pueda tener alto impacto, con independencia de si deben ser realizadas por
el SOC u otros departamentos o servicios como CSIRT. Entre estos servicios se incluiran:

Investigacion del incidente de seguridad, localizando y recolectando evidencias.
Investigacion forense.

Elaborar el informe post-incidente, con inclusién de las evidencias medidas y
lecciones aprendidas y propuestas de planes de accidén para prevenir incidentes
futuros.

Ratificacion, si fuera necesario, ante Tribunales de justicia.

En todo caso en la gestion de incidentes de seguridad se atendera a la guia CCN-STIC 817
Esquema Nacional de Seguridad. Gestién de ciberincidentes.
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Bajo las premisas indicadas para la gestion de incidentes de seguridad, el licitador debera
detallar en su propuesta los planes de respuesta ante contingencias graves y el nivel de
acciones a tomar que permitan contener y mitigar los posibles incidentes de seguridad sobre
los datos en las infraestructuras digitales del Ayuntamiento de Talavera de la Reina. Durante
la duracién del contrato, la adjudicataria dispondra de procedimientos de respuesta ante
incidentes aprobados, que seran actualizados periédicamente como parte de la mejora
continua de la seguridad.

5.6. Acuerdos de nivel de servicios

Los tiempos de respuesta ante consultas, peticiones, actualizaciones o incidentes de
seguridad no podran superar los establecidos a continuacion.

» Para consultas y peticiones/solicitudes, no excedera de 24 horas.

» Para actualizaciones criticas por vulnerabilidades en los firewall, no excedera de 48
horas desde que el fabricante libere la version o revision que la corrige.

» Para actualizaciones no criticas en los firewall, no excedera de 1 semana desde que
el fabricante libere la version o revision.

* Porincidente se seguridad de prioridad alta, no excedera de 1 hora desde la
deteccién del incidente.

* Por incidente se seguridad de prioridad media, no excedera de 5 horas desde la
deteccién del incidente.

* Porincidente de seguridad de prioridad baja, no excedera de 24 horas.

6. FASES DEL SERVICIO

Una vez adjudicado y firmado el contrato, en un plazo no superior a una semana, se
realizara una reunién inicial de lanzamiento en la que se recabaran datos especificos de la
instalacion y otros elementos necesarios. En un plazo no superior a 7 dias posteriores a la
reunion, la adjudicataria presentara al Ayuntamiento un Plan de implantaciéon/migracion
revisado y adaptado, sobre todo en la parte de disefio de la solucion, que recoja los datos
mas especificos de la reunidn inicial. También se incluira la planificacién definitiva, que
respetara el periodo maximo de 1 mes.

En cuanto a la gestion del proyecto se atendera al plan de implantacion, al equipo de trabajo
y a la formacion del personal TIC una vez finalizada la implantacion.

6.1. Implantacién/Migracion de los servicios

En caso necesario se establece un periodo de migracion de los servicios desde el prestador
actual al nuevo adjudicatario, el plazo maximo para realizar la migracién sera de 1 mes.

A la firma del contrato se realizara una reunién inicial para planificar la migracion de los
servicios. En la planificacién se tendra en cuenta el plazo maximo, minimizar el impacto en
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la operativa diaria de trabajo y evitar la exposicién de la seguridad de los sistemas a
proteger. La adjudicataria presentara un plan de migracion teniendo en cuenta los objetivos
citados, con especificidad de tareas y planificacién temporal, asi como las pruebas a realizar
para poder comprobar que la migracion es completa y todos los servicios son accesibles y
operables. Los servicios que formaran parte de la migracion son:

* Conectividad segura desde la adjudicataria a los sistemas del Ayuntamiento.

* Traspaso de la gestidn con el software de CCN: LUCIA, REYES, SAT-INET.

* Recoleccién de eventos de los sistemas por el SIEM de la adjudicataria.

* Gestiones, en caso de ser necesarias, con los fabricantes de los productos de

seguridad instalados.

La planificacion estara sujeta a revision y aprobaciéon por los técnicos municipales. El
proceso de migracion estara supervisado por técnicos de la adjudicataria que cuenten con la
certificacién necesaria en los productos que forman parte del servicio, manteniendo
informado a los técnicos municipales de los avances.

6.2. Operacion de los servicios y mantenimiento

La fase de operacién y mantenimiento comprendera desde la realizacion efectiva de la
migracion de los servicios, en caso de ser necesaria, hasta el final del contrato. Durante la
misma la empresa asumira todas las funciones bajo las condiciones y acuerdos de nivel de
servicio incluidas en la prestacion del contrato, segun consta en los apartados 4 y 6 del
presente pliego.

Durante toda la duraciéon del contrato el adjudicatario designara un responsable como
interlocutor con el Ayuntamiento para cualquier cuestion relacionada con la prestacion de los
servicios, al margen de las incidencias o consultas de caracter técnico que seguiran otra via.
En caso de cambio de interlocutor, la adjudicataria tendra que comunicarlo en un plazo no
superior a 15 dias.

Al comienzo de la fase de operacion, una vez realizada la migracién de los servicios, la
adjudicataria realizara una consultoria del estado de la seguridad, evaluando el estado,
configuraciones, parametrizaciones y politicas de los dispositivos de seguridad existentes.
Como resultado de la misma se presentara un informe sobre el estado de la seguridad, con
indicacion, si las hubiera, de puntos criticos y debilidades, con propuestas de mejoras o
mitigacion. Evaluado el informe por los técnicos municipales, en coordinacién con ellos, se
elaborara una planificacion de posibles cambios en los sistemas de acuerdo a las
recomendaciones sefialadas en el informe. Estos cambios se realizaran conjuntamente por
personal técnico de la adjudicataria y técnicos municipales.

La realizacion de la consultoria inicial, elaboracién del informe y planificacion de cambios,
debera realizarla un técnico de la adjudicataria con perfil de gestor de proyectos de
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ciberseguridad, arquitecto de ciberseguridad, auditor de seguridad o similar, con una
experiencia minima de 2 afos.

6.2.1. Formacion

Con el objetivo de permitir el maximo aprovechamiento de las soluciones desplegadas, la
empresa adjudicataria debera disefar un plan de formacién que contemple sesiones
formativas para cada uno de los componentes desplegados, incluyendo las tematicas a
tratar, explicacion de la forma de despliegue, explotacion de la solucidén, mantenimiento de la
misma, posibles reconfiguraciones, depuracion de problemas y trazabilidad de eventos. La
duracion no sera inferior a 20 horas.

La formacion ofertada debera indicar las horas y jornadas previstas, asi como el contenido
de las sesiones formativas. La empresa debera facilitar el material didactico. Los medios
para esta formacion seran en acuerdo con el Servicio TIC del Ayuntamiento de Talavera de
la Reina.

6.3. Devolucion del servicio

A la finalizaciéon del contrato y en previsién de un cambio de empresa, el adjudicatario
adquiere el compromiso de facilitar toda la informacién relacionada con los servicios
vinculados en el contrato y colaborar con los técnicos municipales y la empresa entrante en
la migracion de los servicios hacia la misma, a fin de facilitar el proceso y minimizar los
riesgos de seguridad que pudieran ocasionarse en el proceso de migracion.

7. PROTECCION DE DATOS

Los datos de caracter personal de las personas usuarias estan afectados por la Ley
Organica 3/2018, de 5 diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, el Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, y su normativa de
desarrollo.

La adjudicataria debera formar e informar a su personal en cuanto a las obligaciones que en
materia de proteccion de datos deban cumplir en el desarrollo de sus tareas para la
prestacion del servicio, en especial las derivadas del deber de secreto, respondiendo la
empresa adjudicataria personalmente de las infracciones legales en que por su
incumplimiento se pudiera incurrir.

La adjudicataria se compromete a guardar la confidencialidad debida respecto a los datos
personales y documentos de los usuarios a los que tuviere acceso, obligaciéon que subsiste
incluso después de la resolucién del contrato.
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Solo podran acceder a los datos de caracter personal, informacién y documentacion, las
personas estrictamente imprescindibles para el desarrollo de las labores inherentes al
contrato.

La adjudicataria sera responsable del cumplimiento de estas obligaciones por parte de su
personal.

La adjudicataria debera implantar las medidas de caracter técnico y organizativo necesarias
para garantizar la seguridad de los datos de caracter personal, evitdndose su alteracion,
perdida o acceso no autorizado, en estricto cumplimiento de la normativa vigente en materia
de proteccion de datos. Dichas medidas deberan ajustarse al Esquema Nacional de
Seguridad.

La adjudicataria habra de poner en conocimiento de la administracion cualquier incidencia
detectada, sospecha o constatacion de fallos o errores que puedan producirse en el sistema
de custodia.

Talavera de la Reina a fecha de firma electrénica
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