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1. OBJETO DEL CONTRATO

El Ayuntamiento de Talavera de la Reina tiene la intencion de mejorar la plataforma
web para que utilice nuevas técnicas de gestion de los contenidos y permita hacer la
plataforma mas atractiva e intuitiva de cara a los ciudadanos consiguiendo un portal
municipal dinamico y vivo, cumpliendo los estandares de usabilidad, accesibilidad y
seguridad.

El objeto de este contrato es la realizacidon de un proyecto que contempla el suministro
de un nuevo portal web municipal en el que se incluye el disefio, desarrollo e
implementacion del mismo y la posterior prestacién de servicios a efectos de soporte,
mantenimiento, alojamiento y difusion durante toda la duracién del contrato, con el fin
de alcanzar los siguientes objetivos

=
S
S
>
=J
<3
=¥
-
T~
~
S
3
—
oo
—
(%Y
w
W
g
o
=
D

P23
O
j=1
taal
S
—
o
D,

~
=
oS

e Creacion de un nuevo portal con disefio mas moderno y funcional, adaptado a
las tendencias y tecnologias actuales con accesibilidad desde dispositivos
mdviles, independiente del sistema operativo o navegador web.

Mejora de los servicios ofrecidos al ciudadano fomentando el uso y la utilidad
de las tecnologias aplicadas.

¢ Suministro de un gestor de portales y contenidos dindmico e intuitivo, que
permita la gestion propia del mismo sin grandes conocimientos informaticos.

¢ Internacionalizacion de los contenidos a través del nuevo portal web, por lo que
éste debera ser multiidioma.

o Seguridad de la informacién.

Generacion de usuarios.

Adaptacién a las normativas de accesibilidad.

Formacion a usuarios y administradores.

Control de estadisticas.

Mejora de los servicios al ciudadano fomentando el uso y la utilidad de las
nuevas tecnologias, tales como la integracion de redes sociales, reproduccion
de contenidos audiovisuales en streaming, etc.

La parte correspondiente al suministro de este contrato esta cofinanciado por el Fondo
Europeo de Desarrollo Regional en un 80% dentro de la Estrategia DUSI del
Ayuntamiento de Talavera de La Reina gracias al marco brindado por el Eje 12 del
Programa Operativo Plurirregional de Espafia.

En concreto, gracias a su Linea de Actuacion 1 (LA1) Modernizacién de la
administracién electronica y los servicios publicos de Talavera de la Reina a través de
las TIC dentro de la operacién Impulso hacia un servicio de administracion electronica
y “sin papeles”.
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2. ALCANCE DEL CONTRATO

El alcance consiste en el establecimiento de un marco completo, una estructura base
homogénea y robusta, incorporando todos los productos, soluciones y desarrollos, que
permita crear un ecosistema de portales integrados que albergara la informacién y
servicios municipales ofrecidos al ciudadano. Se utilizaran, para ello, tecnologias
estandar y ampliamente utilizadas (como gestores de contenidos y de portales).

Se tratard de una solucién tecnolégica completa con un alto componente funcional
especifico, dado que debe proveer de soluciones concretas y adecuadas para
necesidades funcionales especificas del Ayuntamiento de Talavera de la Reina.
Debera adecuarse totalmente a las necesidades de los usuarios de negocio y a los
estandares tecnoldgicos.

El alcance que debera abordar la empresa adjudicataria, al margen de lo descrito de
forma mas especifica en los siguientes apartados de este documento, sera el
siguiente:

o Suministro y puesta en marcha de una plataforma de gestién de portales y
contenidos a medida para el Ayuntamiento de Talavera de la Reina.

¢ Disefio y arquitectura de informacion de los portales web municipales.

Migracién de contenidos desde la actual plataforma a la nueva y carga de

datos en los portales hasta su versioén definitiva.

Alojamiento del portal.

Difusion y posicionamiento en buscadores.

Integracion con redes sociales.

Soporte y mantenimiento sobre la plataforma de gestion de portales.

Generacién de nuevos contenidos, portales o desarrollos una vez suministrada

la version inicial del portal.

o Gestion de dominios de titularidad municipal.

¢ Desarrollo de una aplicacién mévil integrada con la plataforma de gestién y con
el portal del Ayuntamiento.

e Entrega de documentacién de la nueva plataforma, actualizada de manera
tecnologica: arquitectura del sistema y analisis funcional, manuales de
instalacién incluyendo los requerimientos y escenarios de instalacion y
despliegue, plan de implantacion, plan de pruebas, plan de migracion, etc.

o (Guias de usuario: manual del gestor de contenidos, gestor de portales,
herramientas y componentes de la plataforma, guias de estilo, definicion de
usuarios, roles y grupos basicos, definicion de procedimientos de publicacion,
analitica web, etc.

e Formacién para los distintos tipos de usuarios de la herramienta de gestion de
portales y contenido.

2.2.1. Requisitos funcionales del portal web
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El portal web debera cumplir con los siguientes requisitos funcionales:
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e Incluird un buscador para la bisqueda rapida de los contenidos publicados. El
buscador incluira a todos los contenidos de todos los subportales y sera visible
en todos ellos. Debe haber una busqueda avanzada en el que se pueda
realizar el filtro por las diferentes secciones (noticias, eventos, agenda,
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seccionas html, etc), por fecha, portales, etc. Esto se debe a que si se realiza
una busqueda de una palabra van a aparecer sobre todo las noticias en la
parte de arriba sin poder buscar otras secciones.

o Incorporar un mapa del sitio web con la representacién jerarquica de las
secciones y contenidos para facilitar la navegacion.

o Area de noticias con posibilidad de suscripcion para envio por correo por areas
tematicas o servicios. En funcién de los datos que se hayan definido, se
enviara al correo proporcionado por el usuario un correo electronico con las
noticias del rea, siempre y cuando estés suscrito a esa categoria de noticias.

¢ Incorporara una agenda de eventos, que permita al usuario seleccionar fechas
y areas o servicios. También permitird suscripcién para envio por correo por
areas tematicas o servicio. En funcion de los datos que se hayan definido, se
enviara al correo proporcionado por el usuario un correo electronico con los
eventos del area, siempre y cuando estés suscrito a esa categoria de eventos.

e Permitira la sindicacion de contenidos, basada en RSS 2.0 y resto de
estandares actuales, de paginas seleccionadas del portal web a diferentes
agregadores, asi como de podcasting (sindicacién de audio y video).

o Incorporara enlaces con sitios web relacionados y con servicios ofrecidos por
terceros (portales web de las empresas municipales, otros portales de
informacién turistica, previsiones de tiempo meteoroldgico, etc).

o Incorporara un buzén de sugerencias y un formulario de consulta para los
ciudadanos.

e Incorporara una seccién de empleo publico y bolsas de empleo y acceso al
perfil del contratante. Esta seccién sera de facil uso para los trabajadores de
perfil no técnico para generar nuevos apartados y poder subir comentarios y
ficheros de una manera rapida y sencilla.

o Acceso al gestor documental para area de descargas. El gestor documental
permitira sefialar las carpetas y documentos que seran publicados, y a su vez
puedan ser descargados en distintos formatos, como word, excel o pdf, por
ejemplo. Posibilidad de subir una carpeta completa con documentos y de
colocar los documentos en el orden en el que se quiera, independientemente
del nombre del fichero o de la descripciéon que se tenga. Se pueden dar
visibilidad o no a documentos y carpetas y se puede referenciar a esos
documentos aunque no sean visibles. El acceso a los usuarios sera intuitivo.

e Permitird la consulta y descarga de elementos multimedia, tales como
fotografias, videos, musica, mapas, etc.

o El portal facilitard la posibilidad de imprimir de modo adecuado las distintas
paginas del mismo.

e Formularios online para inscripciones o eventos con envio por correo de
confirmacion de la realizacién para usuarios y correo de recepcion de los
gestores.

¢ Posibilidad de que en los contenidos publicados aparezca la fecha de
actualizacion de los datos y el origen de los mismos.
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2.2.2. Requisitos funcionales del gestor de contenidos
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El gestor de contenidos a medida corresponde con el gestor documental personalizado
que se genere para ajustarse a todas las necesidades especificas del portal web
municipal del Ayuntamiento de Talavera de la Reina.
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Este gestor de contenidos a medida ha de hacer que el sistema de gestion de
contenidos (CMS) bajo el que corra sea transparente y no haya que acceder de
ninguna manera a éste para poder gestionar el contenido. Todas las herramientas y
funcionalidades han de realizarse directamente desde el gestor de contenidos a
medida o personalizado, que es sobre el que se especifican los requerimientos. Si no
cumple, la propuesta no seria valida y podria quedar excluida del procedimiento.

El gestor de contenidos elegido cumplira con los siguientes requerimientos
funcionales:

o Proporcionara una gestion facil e intuitiva de los contenidos y servicios
albergados con la que se podran controlar todos los aspectos del sitio web.

o Permitira la division de tareas entre usuarios con distintas capacidades de
accioén. Para ello, proporcionara un administrador de perfiles que permita la
creacion de usuarios y perfiles con diferentes capacidades de accion.

e Permitira la creacién de zonas con contenidos de acceso restringido para
usuarios autorizados, mediante la correcta autenticacion de los mismos y
cifrado SSL (cuando se requiera), que posibiliten la descarga de contenidos y
archivos especificos.

e Las actuaciones de redaccion, edicion, publicacion y administracion se
reflejaran en el sitio web en tiempo real. Existira un sistema de versionado de
contenidos y la edicién de textos enriquecidos sera tipo WYSIWYG vy existira la
opcion de previsualizacion.

o Permitira el desarrollo de plantillas y elementos asociados.

o Permitira la posibilidad de definir ciclos de vida del contenido: debe permitir el
establecimiento de fechas de validez y expiracién de los contenidos.

¢ Dispondra de utilidades que faciliten el trabajo de edicion (hojas de estilos,
formatos de contenido, etc).

o Permitira realizar las modificaciones que sean necesarias para mantener la
accesibilidad a la informacion facilitando el acceso a personas discapacitadas.

o El gestor documental permitira la publicacion de los tipos de archivos mas
extendidos.

o El gestor documental permitirda afadir o subir carpetas completas con
documentos, con la posibilidad de dar visibilidad o no a esas carpetas y sus
documentos incluidos pero si hacer referencia a documentos desde otros sitios
que no se puedan ver

¢ Multidifusion de noticias o eventos. La herramienta de gestién de contenidos
tendra una funcién especifica para la publicacién de noticias y eventos y desde
la misma se permitira, a decisién del redactor o editor de la noticia, la mayor
difusién posible de la misma, introduciendo los datos de la noticia/evento una
sola vez. Como minimo permitira la publicacién en:

En la seccién de noticias de los subportales y/o portal principal.
En la agenda de los subportales y/o portal principal.
Envio mediante correo electrénico a los suscriptores del portal, que se
hayan suscrito a las noticias de esa area o servicio.
o En los perfiles oficiales municipales de redes sociales, minimo
Facebook y Twitter.
La posibilidad de publicacion en uno o varios de los canales citados podra ser
gestionable por los administradores para cada usuario mediante permisos.
o Permitira el desarrollo de microsites.
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¢ Posibilidad de generar encuestas.
e Generacién de formularios online, con gestién de la informacion recabada.
o Aplicacion movil.

Posibilidad de establecer un servidor ftp para conectarse y gestionar archivos y
carpetas.

3. PRINCIPIOS DE LA PLATAFORMA DE PORTALES
WEB

La solucién que se adopte servira para desplegar portales web del Ayuntamiento de
Talavera de la Reina, y consistira en un framework centralizado que permitira la
construccion del portal web indicado en el objeto junto con los diferentes sitios web
que deberan estar integrados en él, asi como la futura incorporacién de otros sitios
web.
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El gestor de portales y contenidos debe permitir:
* Homogeneidad en la implementacion técnica.
+  Facil creacion/incorporacién de nuevos portales.
* Integracion de portales.
+ Comparticién de datos de una forma &gil y eficiente.

3.1. Principios tecnolégicos

Los principios tecnologicos que deben regir el funcionamiento del nuevo portal web
son:

+ Escalabilidad. La solucién adoptada debera ser un sistema configurable, con
una arquitectura modular escalable. Debera permitir evolucionar la plataforma y
afnadir nuevos componentes y funcionalidades.

* Reutilizacion. Elementos comunes que fomenten la reutilizacion y las
economias de escala, a la vez que faciliten el mantenimiento y mejoren la
calidad del servicio. En la implementacion debera realizarse una fase formal de
reflexion que estudie los elementos ya existentes.

* Flexibilidad. Debido a la variabilidad de las visitas a los servicios de la web con
puntas relevantes en algunos momentos (por ejemplo, streaming de plenos), se
estableceran los mecanismos que garantizarian la alta disponibilidad, la
recuperacion de caidas, la capacidad de ampliar los sistemas y recursos. Todo
mediante redundancia de servicios, balanceadores de carga, etc.

+ Desacoplamiento. Arquitectura de sistemas que facilite el desacoplamiento de
portales y mantener independencia de rendimiento y asegurar el servicio. Sera
necesario que, en determinados momentos, se aumente el ndmero de
servidores para poder atender con eficacia a la demanda de los ciudadanos.
Este requisito exige, pues, que la arquitectura definida proporcione flexibilidad
para gestionar de un modo sencillo la capacidad tanto en horizontal (afadir
mas servidores) como en vertical (aumentar la capacidad de un servidor) y
asegurar el servicio.
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3.2. Principios funcionales

El adjudicatario entregara un manual de buenas practicas en la gestion de contenidos
con inclusién de criterios de lenguaje claro y guia de gobernanza web para optimizar y
mejorar la gestion y gobierno de los portales y sitios web, incluyendo, al menos, la
gestion del ciclo de vida de contenidos. Asimismo, esta plataforma debera ser capaz
de integrar elementos de otras aplicaciones que existan actualmente o que puedan
existir.

4. COMPONENTES DE LA PLATAFORMA

4.1. Presentacion

El disefio del portal web debera estar enfocado a que todo el contenido esté disponible
por el mayor nimero de usuarios posible, y a que estos usuarios puedan encontrar la
informacién que buscan en el menor tiempo posible, resultando en un portal intuitivo y
de facil navegacion.

El portal web deberd proporcionar en todo momento informacion actualizada y
pertinente.

Debera garantizar la mejor experiencia de usuario en la relacion con el Ayuntamiento
de Talavera de la Reina a través de sus canales digitales.

En definitiva, una web centrada en el usuario, simple, visualmente agradable,
funcionalmente eficiente y con una navegacién agil, que proyecte una imagen mas
moderna y actualizada la ciudad.

Dada la evolucion del uso de terminales moéviles son importantes las capacidades
multidispositivo.

Los portales y sitios web desplegados sobre la plataforma de portales deberan tener
capacidades responsive y para ello se deberan usar las técnicas adecuadas.

Se aconseja a los licitadores un estudio analitico a nivel estructural, funcional y técnico
de la web actual, ya que como se recoge en el alcance la nueva solucién debera

proveer del contenido municipal y de interés, actualmente recogido en la web
municipal.

4.2. Gestion de errores

El acceso a paginas que no existen u otros posibles errores controlables debera
generar una pagina de error preconfigurada y facilmente personalizable.

4.3. Accesibilidad
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Siguiendo la normativa vigente, el adjudicatario debera asegurar el cumplimiento para
el portal de la especificacion de la norma UNE 139803:2012 o en su defecto las
WCAG 2.0 “Web Content Accessibility Guidelines” de W3C, al menos en su nivel AA,
cumpliendo la legislacion actual para personas con discapacidades auditivas, visuales,
motrices, limitaciones cognitivas o de aprendizaje.
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La Norma UNE:139803:2012 establece las caracteristicas que han de cumplir la
informacién y otros contenidos disponibles mediante tecnologias web en Internet,
intranets y cualquier tipo de redes informaticas, para que puedan ser utilizados por la
mayor parte de las personas, incluyendo personas con discapacidad y personas de
edad avanzada, bien de forma auténoma o mediante los productos de apoyo
pertinentes.

La verificacién de este nivel de accesibilidad no se limitara a las comprobaciones que
puedan realizarse de forma automatica, sino a todos los aspectos contemplados en la
guia de accesibilidad, incluidos los que deban revisarse de forma manual. Esto es una
obligacién legal de los sitios de la administracion publica desde el 31 de diciembre de
2005.

Ademas, la nueva web debera estar preparada para el cumplimiento del Real Decreto
1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones
para dispositivos moviles del sector publico. La accesibilidad es otra de las piezas
fundamentales, ya que permite a las personas con discapacidades y a personas
mayores percibir, comprender, navegar, interactuar y contribuir en la web. Para ello es
necesario implantar en todo el portal web mecanismos que ayuden a la navegacion a
personas con discapacidad. Para alcanzar esta plena accesibilidad, las plantillas y
portales ofertados en el mercado necesitaran una revisién completa. Se seguiran las
directrices del Web Accessibility Initiative (WAI) definido en el World Wide Web
Consortium (W3C).

Al tratarse un organismo publico, el adjudicatario tendra en cuenta lo establecido en el
RD 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos mdviles del sector publico y por lo tanto aplicara la
norma "EN 301 549 V2.1.2 (2018-08). Requisitos de accesibilidad para los productos y
servicios de las TIC", declarada como estandar armonizado en la Decision de
Ejecucion (UE) 2018/2048 de la Comision, de 20 de diciembre de 2018, y que es
equivalente a cumplir todos los requisitos de nivel A y AA de las WCAG 2.1 del Web
Accessibility Initiative (WAI).

El adjudicatario sera responsable de una posible integracion del nuevo portal web con
una solucién de accesibilidad, una capa adicional para facilitar la navegacién por
teclado, voz e impulsos.

4.4. Multiidioma

Para dotar a los portales y sitios web del Ayuntamiento de Talavera de la Reina de una
solucion multilenguaje, el gestor de contenidos debera ser capaz de incorporar estas
dos posibilidades:

+ Traduccion online: médulo de traduccion que permita al ciudadano traducir al
momento la informacion en pantalla, como un plugin en el navegador o como
un maédulo de transformacion en el mismo.
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+ Gestion de contenidos multilenguaje: un moédulo que permita almacenar las
traducciones de los diferentes contenidos de un modo automatico. Dichas
traducciones podran venir de un volcado de contenidos multilenguaje manual,
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de un sistema automatico de traducciones, o bien de un médulo que permita la
conexién con una empresa de traduccién de contenidos.

4.5. Monitorizacion y Estadisticas

El objetivo es ejecutar un conjunto de procesos de recopilacion, clasificacion y
presentacion por medio de informes de la situacion de los sitios web para tomar las
medidas necesarias con el fin de optimizar el uso del sitio y proveer el mejor servicio y
estudiar e implementar futuras mejoras que cubran necesidades detectadas.

Debera dar servicio, por un lado, al usuario de negocio o responsable final para que
interprete los datos, y, por otro, mediante los informes, al administrador de Tl para el
servicio técnico sobre el portal en si mismo, su funcionamiento y su rendimiento.
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Los cuadros e informes generados por las herramientas deberan proveer de reportes
relativos a la informacion almacenada y originaria de varias aplicaciones a la vez.
Estos informes se podran generar con informacion de varios sistemas
simultdneamente. Segun el tipo de usuario, requeriria un nivel de detalle diferente,
desde informacion resumida y consolidada, hasta informes con gran detalle de
actividad.

Se debera definir e implementar un plan de métricas, en el que se definan y disefien
KPIs y paneles de control, configurando adecuadamente las herramientas de analitica
web.

Se generaran dos tipos de analiticas:
+ Las analiticas del sitio, que se usaran para hacer el seguimiento y los informes
relacionados con el acceso de los usuarios finales.
+ Las analiticas de contenidos y sistemas, que permitiran hacer informes y
monitorizar los servidores, disponibilidad del servicio, etc.

Esta informacion debe ser gestionada para poder enviar de manera programada
dichos informes de la pagina web y de los subportales a usuarios por correo para su
posibles estudio de analitica web en diferentes formatos.

También integracion con Google Analytics.
5. TECNOLOGIA WEB

La web se debera apoyar en un sistema de gestion de contenidos que permita una
gestion eficiente y transparente de todos los contenidos, servicios y estructura alojados
en el portal web de manera descentralizada, de forma que se puedan definir usuarios,
grupos de usuarios, perfiles de usuarios (administradores, editores, etc), etc y
privilegios por cada elemento y recurso, con la correspondiente independencia
estructural.
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5.1. Condiciones generales del portal

El portal web municipal constara de un portal principal con los contenidos generales y
de actualidad mas otros 18 subportales tematicos dirigidos a areas de interés y
servicios municipales.

Uno de los objetivos de la nueva plataforma es que siga un enfoque multisitio, de
modo que cada subportal disponga de un subdominio, con una imagen propia alineada
con la imagen municipal, con capacidad para la personalizacion y capacidad para
crear contenido de manera independiente. Sin embargo, la gestion de la seguridad, de

la imagen municipal global y la administracion general del portal, entre otras, estaran
centralizadas y seran responsabilidad del servicio de informatica.

Los portales tematicos seran subdominios del dominio principal talavera.es. Los
subportales seran:

¢ Archivo archivo.talavera.es

¢ Centro de la Mujer centromujer.talavera.es

o Deportes deportes.talavera.es

e Educacion educacion.talavera.es

¢ Escuela de Musica y Danza emusicaydanza.talavera.es
o Festejos festejos.talavera.es

o OAL Instituto Promocién Econdmica ipeta.talavera.es

o Juventud juventud.talavera.es

¢ Medio Ambiente medioambiente.talavera.es
e Mercado de Ganado mercadoganado.talavera.es
o OAL Cultura cultura.talavera.es

o Oficina de Consumo omic.talavera.es

¢ Policia Local policia.talavera.es

¢ Red de Bibliotecas biblioteca.talavera.es

e Sanidad sanidad.talavera.es

e Servicios Sociales serviciossociales.talavera.es
¢ Transparencia transparencia.talavera.es

o Urbanismo urbanismo.talavera.es

Desde el portal principal seran accesibles todos los subportales de forma clara y
visible. Todos los subportales tendran una plantilla de disefio comin, que facilite la
navegacion, con su propio arbol de contenidos. Ademas contaran con los siguientes
elementos, que podran usarse o no segun las necesidades de cada subportal:

e Zona de banner
¢ Noticias
o Agenda de eventos

Las noticias y eventos de cada portal, podran a su vez integrarse con las noticias y
agenda de eventos del portal principal, de modo que una noticia/evento publicada en
un subportal podra a su vez publicarse en el portal principal.

La web tendra integrada un modulo que facilite la inclusion de las noticias de los

portales en boletines de noticias o newsletters tematicas que se difundan de manera
controlada y sencilla entre los usuarios interesados de la web.
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El gestor de noticias debera incluir la opcién de enviar las noticias (tanto individuales
como agrupadas en diversos boletines tematicos mediante newsletter) a los usuarios
que previamente se han suscrito mediante un formulario enlazado a una base de datos
de la propia web. Por tanto, existira una categorizacién de la web que permita
personalizar la informacién/boletines que recibe cada usuario. El alta y baja del usuario
debera ser desde la web por el propio interesado, asi como mostrar a que boletines
tematicos esta suscrito y su correspondiente modificacion. Debe existir un envio y
disefio programables y visualizacion para administradores de los envios y estadisticas
de los boletines y suscripciones.

El gestor de noticias también debera incluir la posibilidad de publicar y enlazar las
noticias afadidas en la pagina web directamente en las redes sociales que tenga el
Ayuntamiento (Twitter, Facebook, Youtube, etc) con un formato adecuado a la pagina
asociada.
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5.1.1. Requisitos técnicos

El portal web debera cumplir con los siguientes requisitos técnicos:

+ Disefio web adaptable (responsive), para la correcta visualizacion en todo tipo
de dispositivos: ordenadores, tablets o smartphones.

+ Su navegacion se estructurara atendiendo al arbol de contenidos establecido
en el Ayuntamiento, que podra ser modificable desde el gestor de contenidos.

* El portal debera cumplir con un nivel de accesibilidad de al menos “doble A” de
acuerdo con la normativa WAI AA (Web Accesibility Iniciate). Las ofertas
incluiran la metodologia que va a utilizar en materia de accesibilidad.

* Un requisito requerido a los potenciales usuarios para el acceso al portal sera
un navegador web. En este sentido, el sistema desarrollado sera compatible
como minimo, con los navegadores mas utilizados en la actualidad: Internet
Explorer, Mozilla Firefox, Safari, Google Chrome, Opera, etc.

* Aplicacion movil integrada con la plataforma de gestion y con el portal del
Ayuntamiento de Talavera de la Reina.

+ Facilidad de navegacion y usabilidad. En este sentido, en la generacion y
posterior desarrollo del portal se tendran en cuenta los siguientes aspectos:

o Menus siempre visibles y barras de navegacion para poder desplazarse
facilmente por el portal.

o Presencia en todo momento de vinculos para regresar a la pagina de inicio
y en los subportales para volver al portal principal.

o |dentificacién y acceso claro de la informacién de contacto como teléfonos,
direcciones, correo electrénico tanto en portal principal como subportales.

o Incorporara los elementos necesarios para que se integre con los
buscadores mas usados en Internet de manera que se faciliten sus
busquedas.
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5.2. Gestor de contenidos

GITGY:

El gestor de contenidos bajo el que esté desarrollado el gestor de contenidos a medida
es la pieza que permite la creacion, administracion y publicacion de los contenidos en
los distintos portales y sitios web. Debera permitir la gestion de contenidos distribuida
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entre varias areas internas del Ayuntamiento y empresas proveedoras de informacion,
gestoras de sitios concretos de manera que se trabaje con una herramienta comun y
se garantice la homogeneidad tecnoldgica y de procesos en estas tareas.

Debera cumplir los siguientes requisitos:

*  Open Source.

+ Completamente personalizable.

* Administracién de usuarios, con jerarquia y definicion de roles y permisos. Se
debera poder otorgar permisos a usuarios en funcion de los contenidos de
cada pagina o sitio web que se desea gestionar. Se debe poder incluir un rol de
validador de contenidos, que sera el autorizado para la publicacion.

+ Flexibilidad y sencillez para gestionar la informacién de los portales. Flexible
debido a que tanto la informacién como su presentacion se basara en
contenidos y reglas de disefio definidos segun las necesidades de cada
servicio del Ayuntamiento de Talavera de la Reina responsable de la
informacién o de cada sitio web en particular. Sencilla porque cualquier
persona con un conocimiento basico del gestor tendré que poder llevar a cabo
todas las acciones disponibles sobre los contenidos. Los contenidos tienen un
nivel medio-alto de complejidad y la solucién debera permitir su manipulacion
de manera muy sencilla.

* Robusto, ya que debera poder gestionar de forma eficiente una gran cantidad
de contenidos que tienen ademas un nivel medio-alto de complejidad.

+ Para que el rendimiento ofrecido sea 6ptimo, debera contar con un sistema de
cachés incorporado en la herramienta. Este sistema contribuira, en el nivel
informacional, al sistema de caché global que ofrece la capa de portal.

—
—]
I
—
—
[— =
-— o
— S
—_ =
—— (=]
—_— o
— =%
— I~
—— B
=
— 1=
_— —
— [¥%)
] o
| — W
=
o
=
)
IS
3
S
133
S
=2
o
D,
~
a5
5

El gestor de contenidos debera:

* Ayudar a los autores a generar nuevos contenidos mediante formatos

especificos para cada tipo de contenido, proveyendo de funcionalidades

especificas, como interfaces de busqueda de otros contenidos, copia, etc.

+ Publicar y distribuir contenido a usuarios suscritos a temas especificos.

Distribuir contenidos a sitios web especificos 0 a zonas concretas dentro de

cada sitio web.

+ Notificar por medio de correo o alertas, enviar mensajes a los usuarios

suscritos, facilitando la colaboracion en el proceso de gestion de contenidos.

+ Facilitar la busqueda, encontrar y recuperar documentos en el repositorio del

sistema gracias a palabras clave.

La edicién de textos enriquecidos sera tipo WYSIWYG vy existira la opcién de

previsualizacion.

*  Workflow. Ayudar en la revision formal y en los procedimientos de aprobacion,

definir las responsabilidades y la capacidad de aprobacion y/o rechazo en los

distintos momentos de la evolucién de un contenido. El workflow debera

permitir la publicacion dinamicamente en uno o varios sitios web.

+ Caducidad, despublicacion y eliminacion: bloquear contenidos no Utiles o

vigentes o marcados como finalizados para evitar ruptura de la informacién

Debe permitir el establecimiento de fechas de validez y expiracién de los

contenidos.

* Control de versiones: mantener un histérico de cambios en el contenido que
permita su restauracion.
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* Permitir promocionar contenido web entre los distintos entornos
(preproduccion, produccién, etc.) facilitando su evolucion.

* Herramientas variadas que faciliten la transformacion del formato de los
contenidos, su localizacién, etc.

* Los contenidos se almacenaran dentro de la propia herramienta de gestion, por
una base de datos y/o un gestor de ficheros que dotaran al sistema de unos
repositorios especificos para esta informacion.

5.2.1. Condiciones generales del gestor de contenidos

El sistema de gestion de contenidos a medida sera sélo de acceso a los usuarios que
gestionen el portal.

—
—]
I
—
—
[— =
-— o
— S
—_ =
—— (=]
—_— o
— =%
— I~
—— B
=
— 1=
_— —
— [¥%)
] o
| — W
=
o
=
)
IS
3
S
133
S
=2
o
D,
~
a5
5

A excepcion de las labores de administracion y de creacion de nuevas secciones en el
portal, que recaera en personal de perfil técnico del Servicio de Informatica municipal,
el resto de labores de generacion de contenido sera realizado por usuarios de perfil no
técnico. Cada servicio municipal sera el encargado de publicar sus noticias, eventos e
informacién. Por ello es requisito imprescindible que la herramienta sea facil de usar,
intuitiva y dirigida a personal de perfil no técnico, al menos en sus médulos o funciones
que no sean de administracion.

Por otro lado, dado el nimero de usuarios que podra existir para generar contenidos,
el control de las acciones de los usuarios mediante permisos, también se convierten
en un factor importante.

El gestor de contenidos debe tener un registro de actividad para identificar lo realizado
por parte de cada usuario.

El gestor de contenidos debe permitir modificar cada pagina de forma directa, una vez
identificado. La edicion debe evitar que se puedan hacer modificaciones de aspecto o
formato que no respeten la imagen institucional. Este gestor de contenidos habra de
cubrir todas las especificaciones establecidas en el presente documento permitiendo
ademas contar con los mecanismos de extensién necesarios para permitir la evolucion
del sistema a futuro.

Este gestor de contenidos debe tener una opcion de contemplar una vista previa de las
modificaciones a realizar previa a ponerlo en produccion accesible a los usuarios de la
pagina web.

El gestor de contenidos debera ser un estandar, de amplia difusién, basado en
software de codigo abierto, con una amplia comunidad que le dé soporte.

Debe garantizarse que se puedan incorporar aplicaciones posteriormente de forma
sencilla y sin tener que contar con la empresa de la licitacion. Debe desarrollarse
siguiendo los estandares de desarrollo de codigo abierto y tanto la aplicacion como el
codigo fuente deben estar documentados.

El gestor de contenidos debera permitir extender la funcionalidad del sistema a través
de plugins sin que sea necesario modificar la instalacién base del gestor de contenidos
0 CMS seleccionado. EI CMS deberd mantener la separacién de la capa de
visualizacién de la capa de contenidos, permitiendo seleccionar las plantillas con la
que se visualizaran los contenidos de la plataforma.
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El adjudicatario realizara la instalacion, configuracion, parametrizacion y puesta en
produccion del CMS elegido en entornos de produccién y preproduccion.

La administracion del CMS debe contemplar herramientas que ayuden en la
distribucién de contenidos, descripcién de nombres, actualizacion de vistas, instalacion
de modulos, etc.

Herramientas de gestion de contenido estandar no adaptadas especificamente a los
requerimientos indicados o que no justifiquen adecuadamente la facilidad de uso por
todo tipo de perfil de usuarios y el alcance/granularidad de los permisos, permitiendo
que los usuarios no técnicos puedan gestionar las presentaciones de una manera
sencilla, seran valorados de manera negativa en los criterios de valoracion, pudiendo
llegar a ser expulsados del proceso.
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5.2.2. Requisitos técnicos

El gestor de contenidos cumplira con los siguientes requerimientos técnicos:

o Debera ser un sistema totalmente configurable, con una arquitectura modular
escalable.

o Gestion de usuarios/as, permisos y roles.

o Multiportal/multiidioma. Desde una uUnica herramienta se pueden gestionar
distintos portales en multiples idiomas con posibilidad de compartir contenidos.

e Presentacion web de los contenidos en base a plantillas. Separacién del
contenido de la presentacion.

o Incorporara un gestor documental al que poder referenciar desde cualquier
apartado del gestor de contenidos. Se podra referenciar a un documento
concreto 0 a una carpeta, permitiendo su visualizacion publica o no, y
determinando la posibilidad de mostrar nombre o descripcion. Su gestion sera
intuitiva para los usuarios.

o Facilitara la integracion de los contenidos con los buscadores mas usados en
Internet de manera que se faciliten las busquedas.

o Posibilidad de gestién de contenidos multimedia integrada (audio/video).

o Facilitar la agregacion y sindicacién de contenidos (RSS).

o Deberad integrarse con las herramientas que proporcionan los servicios
derivados del desarrollo e implementacién del arbol de contenidos
(aplicaciones de base de datos, motor de busqueda general, newsletters, etc)
de manera que permita a los administradores del gestor de contenidos realizar
las funciones necesarias (carga masiva, indexar contenidos, envio de correos
electronicos) desde él.

o Generacién de estadisticas de uso, junto con la integraciéon con Google
Analytics.
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5.3. Aplicacion movil

GITGY:

El objetivo es contratar el desarrollo y puesta en marcha de una aplicacion mévil que
se integre con el portal web municipal y que aporte multiples funcionalidades y
informacién de interés para los ciudadanos.
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* Pondra a disposicién de los ciudadanos la consulta de la actualidad del
Ayuntamiento: noticias, eventos, informacién sobre la corporacion, plenos
municipales, etc.

+ El ciudadano podra consultar, buscar y filtrar los eventos municipales, los
cuales deberan estar clasificados por areas y categorias para facilitar tanto su
localizaciéon como la subcripcién a los mismos, al igual que reproduccion de
videos en streaming.

* Se podra consultar y localizar puntos de interés geolocalizados, como pueden
ser teatros, museos, blibliotecas, parada de taxis o autobuses, dependencias
policiales, etc.

—
—]
I
—
—
[— =
-— o
— S
—_ =
—— (=]
—_— o
— =%
— I~
—— B
=
— 1=
_— —
— [¥%)
] o
| — W
=
o
=
)
IS
3
S
133
S
=2
o
D,
~
a5
5

+ Constard de un sistema de notificaciones que mantendra informado al
ciudadanos sobre infomacion o eventos importantes a los que el ciudadano
pueda estar suscrito.

* Debera integrarse con la sede electronica del Ayuntamiento, al menos para
validar documentos mediante su csv (codigo seguro de verificacion), consulta
de informacién sobre tramites, consulta de estado de expedientes, etc.

La empresa adjudicataria sera la encargada de publicar la aplicacion en los mercados
habituales de descarga de aplicaciones.

5.4. Herramientas
5.4.1. Participacion y colaboracion

La plataforma debera disponer de herramientas que faciliten la colaboracion interna y
externa, habilitando asi espacios en los que el Ayuntamiento dotara de herramientas
que permitan realizar actividades colectivas.

La solucién podra incorporar funciones de colaboracion y participacion, tales como
encuestas, calendarios compartidos, redes sociales propias, espacios especificos, etc.
que permitiran dinamizar el intercambio de conocimiento incorporando estas opciones
en los portales gestionados en la plataforma, siempre, teniendo en cuenta, ademas,
criterios como el cumplimiento de requisitos de auditoria, seguridad de accesos, etc.
La solucion debera incorporarse en la app para el acceso a través de dispositivos
mdviles, consiguiendo asi que la ciudadania pueda participar de una forma mas
sencilla y agil en los procesos impulsados por el Ayuntamiento. Esta app podra
realizarse a medida o a través de la integracion de proyectos open source existentes
para esta finalidad.

5.4.1.1. Votaciones
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Permitiran votaciones sencillas con visualizacién grafica. Debera, en la medida de lo
posible, disponer de medidas anti-cheating y/o la integracién con la identificacion del
ciudadano.

GITGY:
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5.4.1.2, Participacion

Entendemos la participacion como involucrarse de la opinién ciudadana en la gestion
municipal.
Debera permitir:

* La creacion de espacios de comunicacion para procesos participativos.
Espacios estructurados, enfocados al proceso participativo en si, que,
habitualmente, se lleva a cabo a través de canales no digitales. Espacios
formales y relacionados con la comunicacién de los procesos y la distribucion
de documentos y actuaciones sobre ellos.

* La recogida de propuestas y colaboracion ciudadana. Espacios mas abiertos
donde se crea debate y se fomentan las ideas, la opinidn, la innovacion, etc.
Estos espacios permiten llevar a cabo una importante parte del proceso
participativo en el canal digital y pueden requerir de elementos adicionales
segun marque la formalidad del proceso (seguridad, anonimato, auditoria, etc).

5.4.1.3. Valoracion de contenidos

El gestor de contenidos contara con la posibilidad de que los visitantes puedan valorar
contenidos a los que previamente se les haya especificado que puedan registrar
puntuaciones. Una vez emitida la valoracion, se informara al usuario de que el voto ha
sido almacenado y actualizara el nimero de votos y o puntuacion del contenido. Esta
caracteristica podria implementarse con una estética de 5 estrellas que se completan
a medida que se valora.

5.4.1.4 Comentarios

El gestor de contenidos permitird seleccionar si ciertos tipos de contenidos o
contenidos concretos permiten la posibilidad de introducir comentarios o no y si estos
deberan ser moderados antes de su publicacién o no. Los comentarios podran obtener
valoraciones positivas 0 negativas del resto de personas que lea el contenido y el
comentario.

5.4.2. Streaming de video

El gestor de contenidos permitira la inclusion y reproduccién de videos almacenados
en plataformas de streaming (Youtube, etc.) de tal forma que sea obtenga una
integracion armoniosa mediante un reproductor embebido, ocultando en la medida de
lo posible la ubicacién ultima del video. Asimismo, permitira la reproduccion de videos
almacenados de forma local, codificado mediante las etiquetas propias de HTML. La
inclusién de este tipo de videos exigira de la validacion previa de que dicha
funcionalidad se encuentra soportada en el navegador cliente, avisando en caso
contrario o aportando alternativa de reproduccién en alguna plataforma de
almacenamiento de videos.

Se integrardn en la plataforma los servicios existentes de streaming para la
retransmision del Pleno del Ayuntamiento y otros similares. Esta retransmision de los
plenos se realizara mediante la incrustacion del canal de YouTube correspondiente,
permitiendo la reproduccién desde la propia pagina.

pepnua¢/ooquoidepljen/Bio-elane|e) apas//:sdny ua UgIedYLIdA
ap oinbag ob1poD |8 sjuelpaw epeqoidwoo Jas apand anb vOILNILNY VIAOD

5.4.3. Notificaciones web

GITGY:

Se habilitaran las llamadas Push Notifications o Web Push, permitiendo al personal
responsable de contenidos definir en el gestor de contenidos este tipo de
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notificaciones para que puedan ser ofertadas al publico. Un caso concreto de interés
seria la comunicacion de los contenidos de avisos y noticias presentes en la web
municipal sin necesidad de navegar por el sitio Web que las contiene, incidencias de
trafico, etc.

5.4.4. Aplicaciones a incorporar en el portal

Ademas de las funcionalidades comunes ya citadas anteriormente, seran necesarias
una serie de funciones mas especificas que podran requerir de desarrollos
especificos o incorporacion de herramientas de terceros:

* Publicacion de un apartado perros perdidos y animales en adopcion, con ficha
especifica de cada animal y fotografias.

* Reproductor de plenos municipales. Se publicara tanto el audio como el video.
Cada sesion de pleno tendra una ficha con los datos principales del pleno,
acceso a la documentacion en formato pdf y la reproduccion del audio y video.
También se incluira la opcion de mostrar un pop-up en la pantalla principal de
la pagina web cuando esté en directo, mostrando el video y con un enlace a
dicho apartado.

+ Seccién de empleo publico. Debe ser una seccion donde personal no técnico
pueda gestionar diferentes convocatorias de empleo publico, afiadiendo
contenido, imagenes y documentacion, ordenando las convocatorias por fecha
de publicacion, fecha de modificacion o segun se requiera, etc. de una manera
facil y sencilla. A su vez, visualizacion atractiva y simple junto con la
posibilidad de utilizar diferentes filtros por parte de los usuarios del portal web.
Debera incorporar un aparatado especifico para bolsas de empleo, para la
consulta rapida del estado de cada bolsa de empleo vigente.

» Seccion de precios de mercado de ganado. Debe ser una seccion donde
personal no técnico pueda gestionar documentacion de precios de mesas,
afadiendo contenido, imagenes y documentacion, ordenando las secciones
por fecha de publicacion, fecha de modificacion o segin se requiera, etc. de
una manera facil y sencilla. A su vez, visualizacion atractiva y simple junto con
la posibilidad de utilizar diferentes filtros por parte de los usuarios del portal
web.

+ Chat online (uno a uno y discusién), para servicios de orientacion laboral o
asistencia, con la posibilidad de activarlo o no.

+ Se podra requerir una funcionalidad extra para gestionar contenido por parte
de los usuarios no técnicos para cumplir con la ley de transparencia, como por
ejemplo, los contratos a publicar por parte de un servicio del Ayuntamiento, en
el que aparezca un apartado dentro del gestor de contenidos donde publicar
dicha informacion sin la necesidad de realizar desarrollos en paginas html
directamente.

» Seccion de gestor documental para el archivo municipal y sus documentos. En
el caso del archivo municipal del Ayuntamiento de Talavera de la Reina, éste
contiene muchos documentos, como libros de acuerdos con actas, con una
alta volumetria y tamafio, al ser documentos escaneados, de los que se
precisa un gestor documental propio mediante un explorador de archivos, que
permita afiadir documentos de una manera agil e intuitiva y de los que se
pueda realizar una busqueda por metadatos y poder ser visualizados y
descargados por los usuarios de una manera agil y sencilla. Estos documentos
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dentro del explorador de archivos deben poder mostrarse o no a los usuarios,
con la descripcién de ellos.

+ Cualquier otra aplicacién que pueda ser de ayuda para el acceso, visualizacion
y gestion de la relacién del ciudadano con el Ayuntamiento.

6. SEGURIDAD

Siendo una web institucional de una entidad publica con una relevancia social de gran
impacto y una amplia audiencia objetivo, cualquier problema de seguridad podria ser
muy critico. Por ello, en todo el desarrollo e implementacion del proyecto tiene que
hacerse una gestion de riesgos proactiva, que evite los posibles ataques que se
pudiesen sufrir, por ejemplo, evitando los ataques de inyecciones de cddigo, haciendo
revisiones de codigo constantes, control de sistemas o desarrollo de médulos seguros.
En todo momento se respetara y se adecuaran las tareas y los entregables al
Reglamento General de Proteccion de Datos y al Esquema Nacional de Seguridad.
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A su vez se debe realizar un mantenimiento predictivo para evitar posibles errores.
En general, la plataforma web del Ayuntamiento de Talavera de la Reina debera
cumplir con los requisitos especificados en el Esquema Nacional de Seguridad segin
la clasificacion siguiente:

+ Disponibilidad MEDIO.

* Autenticidad BAJO.

* Integridad BAJO.

+ Confidencialidad BAJO.

» Trazabilidad BAJO.
En funcion de las necesidades de determinados servicios de los que dispone la
plataforma Web, y en funcién de la informacion que tratan dichos servicios, se
requeriran otras medidas particulares que mejoren la seguridad en la utilizacién de
dichos servicios.

6.1. Derechos de acceso

El usuario autenticado en el sistema tendra asignados unos privilegios que le
permitiran o no realizar ciertas tareas y que le permitiran acceder o no a ciertos sitios,
servicios o portales. Estos privilegios deberan estar definidos segin un esquema de
autorizacion y deberan asignarse en funcion de roles.
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Dichos roles podran estar asignados a usuarios o0 a grupos de usuarios.

Un grupo puede estar formado por un conjunto de usuarios y/o de otros grupos. El
elemento clave sera la pertenencia de un miembro al grupo. Un individuo podra
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pertenecer a varios grupos si €s necesario.

La informacion sobre los derechos de acceso se implementara a través de las “listas
de control de accesos”. Estas, identificaran los usuarios, roles y grupos que podran
acceder a un recurso especifico y los niveles de acceso para los individuos y grupos.

6.2 Single Sign-On

Seran necesarios servicios de “single sign-on” que proporcionen la capacidad de
integrar varios subportales. Los sistemas subyacentes al portal podran tener su propio
control de acceso y autenticacion.
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En este caso, un usuario que se identifique en un portal, si tiene el suficiente nivel de
autorizacion, ya no tendra que volver a autenticarse para acceder a otros portales
proporcionados por la plataforma web o los portales y sitios web desplegados en ella.

De esta manera la plataforma tendra el uso de un sistema de seguridad que gestione
multiples contrasefias, roles y privilegios. Los repositorios de “single sign-on”
almacenaran identificadores de usuarios, contrasefias y sus aplicaciones asociadas.
De tal manera que, tras atender la solicitud de autenticacion desde una aplicacion, se
otorgaran las credenciales automaticamente al usuario.

6.3. Sesion

Una vez que el usuario se ha autenticado en un portal, su identificacion debera
mantenerse, no requiriéndose una nueva identificacion a no ser que se requiera para
acceder a una informacion o un servicio con un nivel mayor de autenticacion.

Para ello, se habra de guardar en la sesion, la identificacién del usuario. Esta
identificacion permitira, asimismo, acceder a la informaciéon de configuracién y
personalizacion existente en el canal.

Estos datos de sesion se vincularan a la sesion del navegador y se destruiran cuando
ésta caduque.

6.4. Registro de actividad de los usuarios

Debera existir un componente especifico que permita registrar la actividad de los
usuarios en los portales. Los registros podran ser configurados segun el nivel de
detalle que se quiera conservar, permitiendo que se almacenen bien en base de datos
o en ficheros. La informacion de estos registros puede mostrarse en una pagina web.

Se debera tener especial cuidado en la definicién del nivel de detalle para evitar la
generacion de informacién innecesaria 0 no relevante que pudiera superar los limites
de espacio de ficheros o bases de datos si no se limpian regularmente. El adjudicatario
especificara los mecanismos (alarmas, etc) y procedimientos que deben seguir los
administradores del sistema para su mantenimiento y custodia.
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6.5. Analisis de vulnerabilidades y pruebas de penetracion

De forma previa a la puesta en servicio del nuevo portal Web el adjudicatario debera
realizar un analisis de vulnerabilidades que determine el impacto potencial de un
posible incidente, asi como la realizacion de pruebas de penetracién para verificar si
las vulnerabilidades encontradas son utilizables por atacantes. Para ello se utilizaran
herramientas y pruebas recomendadas por entidades reconocidas internacionalmente.

Aquellas vulnerabilidades encontradas deberan ser mitigadas de forma previa a la
puesta en servicio.

Los resultados de los andlisis y pruebas se pondran en conocimiento del Ayuntamiento
de Talavera de la Reina a través de los informes correspondientes.

7. REQUISITOS CON RESPECTO DEL ALOJAMIENTO
WEB

La empresa adjudicataria proveera el servicio de alojamiento (hosting) del portal web
municipal, para lo cual podra subcontratar el servicio a través de un proveedor de
servicios de alojamiento web, pero la empresa adjudicataria garantizara la calidad del
servicio de alojamiento. Si el mismo no cumple con unos estandares minimos de
calidad, el Ayuntamiento podra exigir el cambio de proveedor del alojamiento. En esta
actividad se distinguen dos lineas de actuacién: plataforma tecnoldgica y prestacion de
servicio.

7.1. Plataforma tecnolégica

La empresa adjudicataria sera responsable de la instalacién, configuracion,
administracién y monitorizacion de los elementos hardware, software, comunicaciones,
seguridad y cualquier otro elemento necesario para el adecuado acceso a los
contenidos y servicios del portal por parte de los potenciales visitantes. Para ello, la
empresa debera suministrar los siguientes componentes y servicios de la plataforma
tecnoldgica:

o Caracteristicas del tipo de alojamiento: seran validos el modo de servidor
dedicado, compartido, vps (servidor virtual privado) o en la nube, valorando las
caracteristicas del servicio propuesto, tales como la escalabilidad, alta
disponiblidad, adaptabilidad, flexibilidad de la plataforma asi como el resto de
caracteristicas que avalen su calidad. En todo caso, se debera garantizar la
continuidad del servicio 24x7.

o Componentes de seguridad de la plataforma: se asegurara y garantizara la
seguridad del sistema con los medios adecuados para tal fin, configuracion y
administracién del firewall, analisis y deteccién de vulnerabilidades y medidas
de seguridad para hacer frente a las vulnerabilidades mas explotadas.
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e Licencias de software: se contara con las licencias necesarias del software
instalado y el software se mantendra en todo momento actualizado con los
Ultimos parches, sobre todo los que afecten a la seguridad.
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o Copia de seguridad: se garantizara el cumplimiento de una politica de copias
de seguridad suficiente para la base de datos, del portal web y resto de
ficheros web.

¢ Ancho de banda/transferencia de datos: se proporcionara un ancho de banda
suficiente para el adecuado funcionamiento y acceso a los contenidos y
servicios del portal web por los usuarios del mismo.

7.2. Prestacion del servicio

La empresa adjudicataria sera la responsable de la gestion y calidad del alojamiento
web. Para ello, en su propuesta indicara el acuerdo de nivel de servicio de la
plataforma y todos los datos que acrediten la calidad del alojamiento. También se
indicara el proveedor subcontratista y cualquier dato importante sobre cdémo se
prestara el servicio. Todos los parametros que formen parte del mismo seran
evaluables en la propuesta, segun se indica en el punto de criterios de evaluacién de
ofertas.

El servicio de alojamiento debe estar en Europa.

8. EJECUCION DEL PROYECTO DURANTE TODO EL
CONTRATO

El contrato se dividira en dos periodos: un primer periodo de suministro del portal y un
segundo que denominaremos gestion del entorno del portal.

8.1. Suministro del portal

El periodo de suministro comprende desde la adjudicacién del contrato y se prolonga
por un afio, aunque pasados 4 meses desde la adjudicacion se debe haber
desarrollado y pasado a produccién. Comprende todas las tareas de disefio, creacién,
alojamiento y difusién del mismo. Determinaremos las siguientes fases:

* Fase de andlisis y aprobacién: la empresa se reunira con el personal del
Ayuntamiento para determinar los requerimientos, contenidos definitivos,
estructura y disefios. Terminara con un documento que refleje los acuerdos
adoptados y aprobado por parte del Ayuntamiento.

+ Fase de implantacién: creacion por parte de la empresa adjudicataria del portal
de acuerdo al documento aprobado. Durante esta fase se mantendran
reuniones de seguimiento y control del proceso, donde se podran incluir
modificaciones al documento aprobado inicialmente. Como parte de la
implantacién se incluye la migracion de contenidos del portal actual al nuevo y
los contenidos nuevos. El licitador debera presentar un plan de migracion que
incluya los recursos a utilizar, planificacion y el uso, en su caso, de
herramientas especificas. La introduccion de nuevos contenidos podra
realizarse por parte de personal del Ayuntamiento o de la de empresa
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adjudicataria, el Ayuntamiento decidird en funcién de la disponibilidad de
personal quién introducira los contenidos.

+ Fase de pruebas y entrada en produccion: Finalizada la implantacion, se
realizaran las pruebas necesarias para garantizar tanto la ausencia de errores
como la adecuacion del desarrollo al documento inicial aprobado. Como
resultado se procedera a la publicacion del nuevo portal web, que sustituira al
portal web actual.

Esta fase debe estar completada en los 4 primeros meses desde la
adjudicacion del contrato. Obteniendo la version inicial del portal web
totalmente operativa y habiendo sido aprobada por el personal municipal, tanto
la operatividad como el alcance de contenidos incorporados.
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+ Fase de ajustes, formacién y difusion: Esta fase comprende los 8 meses
restantes hasta completar el afio establecido como periodo de suministro. En
esta fase se revisaran los contenidos y resto de productos incluidos en el
portal, a fin de mejorar el alcance y la experiencia de usuario. Se ajustaran
contenidos y parametros de funcionamiento en base al uso, sugerencias, y
deficiencias detectadas, comprobando igualmente que los requisitos del
alojamiento cubren las necesidades y volumen de usuarios del portal.

También se realizaran las acciones de difusion necesarias para un correcto

posicionamiento y conocimiento por parte de los ciudadanos.

Se consideran incluidas en el alcance del contrato las acciones formativas

destinadas tanto a la correcta utilizacion del portal web y sus servicios, como a

la administracion y al mantenimiento de la plataforma web.

El adjudicatario sera responsable de impartir esta formacion y de proporcionar

todos los medios, materiales y personales, necesarios para la correcta

realizacion de la formacion, estando todos los trabajos de formacion incluidos
en el precio de la oferta.

Se distinguen dos cursos de formacion segin la audiencia a la que van

destinadas:

o Formacion del personal técnico: administracion, gestion y mantenimiento de
los servidores, actualizacion de software, base de datos, andlisis de
vulnerabilidades y pruebas de penetracion, etc.

o Formacion al personal encargado de los contenidos: publicar contenidos,
aplicar estilos, crear nuevos portales y sitios web, crear plantillas, etc.

Se deberan entregar manuales y documentos técnicos, en formato electrénico,

con informacion relativa a los sistemas, accesos y herramientas necesarias

para la gestion.

El suministro del portal implica el alojamiento del mismo. Los requerimientos del
alojamiento, se citan en el punto 7 del pliego.

Se incluira un cronograma con la planificacion para el desarrollo de todo el proyecto.
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Los derechos de explotaciéon de todos los documentos y resultados de los trabajos
realizados por el adjudicatario al amparo del presente contrato seran propiedad del
Ayuntamiento de Talavera de la Reina, con exclusividad y a todos los efectos.

El Ayuntamiento de Talavera de la Reina adquirira la propiedad de todo el material,
documentos y el resultado del I+D+i elaborado por dicho adjudicatario, o sus
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empleados, en la ejecucion del contrato y, en particular, todos los derechos de
propiedad intelectual que deriven de los mismos.

8.2. Gestion del entorno del portal

El periodo de gestién del entorno del portal abarcara desde la finalizacion del periodo
de suministro, un afio desde la adjudicacion del contrato, hasta la finalizacion del
contrato. En este periodo se prestaran cuatro tipos de servicios:

Soporte/mantenimiento de la herramienta de gestion de portales y contenido.
Servicio de disefio/desarrollo web.

Alojamiento del portal durante toda la duracién de contrato.

Gestion de dominios de propiedad municipal.

Por parte de la empresa se nombrard y comunicara al Ayuntamiento una persona de
contacto que actuara de responsable de la gestién del entorno del portal. El
Ayuntamiento solicitara todos los servicios, a excepcion del soporte a usuarios de la
herramienta de gestion de portales, a través de este responsable y recibira el estado
de los trabajos de él. Si la empresa cambia a la persona responsable debera
comunicarlo con 15 dias de antelacion.

8.2.1. Servicio de soporte y mantenimiento

La herramienta de gestién de portales y contenido debe estar adecuadamente
mantenida durante toda la duracion del contrato. Este mantenimiento cubrird al menos
los siguientes aspectos:

o Actualizaciones periddicas  de la herramienta, que  mejore,
amplie o se adapte a nuevos requerimientos.

o Actualizaciones correctivas de posibles errores de la herramienta.

¢ Se recogeran las sugerencias ofrecidas desde el Ayuntamiento para posibles
mejoras o ampliaciones futuras.

¢ Cada actualizacion llevara un documento que refleje los cambios introducidos
en la nueva version.

Por otro lado, se ofrecera soporte a usuarios en el uso de la herramienta. Los
usuarios podran tanto consultar dudas sobre el funcionamiento de la misma como
comunicar incidencias o errores. Se ofrecerdn al menos dos canales de
comunicacion de incidencias: telefénico y via web/correo.

8.2.2. Servicio de diseio/desarrollo web

Una vez suministrado y puesto en produccién el portal web municipal, la empresa
adjudicataria continuara prestando los servicios de disefio, programacion y generacion
de nuevas secciones del portal, a fin de que el portal se mantenga vivo ante nuevas
necesidades o crecimiento del mismo. Las funciones a desempefiar seran:

o Generacion de formularios online para requerimientos especificos y puntuales.
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o Elaboracion, maquetacion y publicacion de monograficos y especiales referidos
a eventos u ocasiones singulares.

¢ Mantenimiento, actualizacién y mejora de secciones de la web y creacién de
nuevas bajo demanda.

o Generacion de nuevos subportales.

Los servicios de disefio/desarrollo posteriores al suministro, se estimaran en paquete
de horas. Los licitadores indicaran las horas anuales que ofertaran bajo este concepto,
dentro del importe sefialado para la gestién del entorno del portal, como minimo se
tendran que incluir 50 horas anuales, valorandose ofertas superiores. Las horas no
consumidas en una anualidad, se acumularan para la siguiente.

Para el uso de estas horas, el Ayuntamiento de Talavera de la Reina realizara una
solicitud indicando las necesidades y la empresa tendra que realizar la estimacion en
horas del desarrollo solicitado justificando las mismas por el trabajo a realizar. Si el
Ayuntamiento considera excesiva la estimacién realizada, podra requerir a la empresa
mayor detalle en la justificacion y si no quedara claramente justificado que las horas
sefialadas son las necesarias para realizar el trabajo, el Ayuntamiento podra hacer una
propuesta de horas, llegando a un acuerdo de ambas partes.
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8.2.3 Condiciones de la prestacion del servicio de
soporte/mantenimiento y disefio/desarrollo web

La prestacién del servicio de soporte/mantenimiento se realizard atendiendo a los
siguientes requerimientos:

* La cobertura del servicio sera como minimo de 7x5 teniendo que cubrir el
horario de 8:00 a 15:00 horas de lunes a viernes. Se valoraran coberturas
superiores.

* Una vez comunicada la incidencia o consulta, el tiempo de respuesta no sera
superior a:

o 1 dia para incidencias leves.

o 3 horas para incidencias graves.
o 1 hora para incidencias criticas.
o Al dia siguiente para consultas.

La prestacién del servicio de disefio/desarrollo web se realizara atendiendo a los
siguientes requerimientos:

* La cobertura del servicio serda como minimo de 7x5, teniendo que cubrir el
horario de 8:00 a 15:00 horas de lunes a viernes. Se valoraran coberturas
superiores.
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+ Larespuesta con la valoracién en horas a las solicitudes formuladas tendra que
realizarse en un maximo de 48 horas.

GITGY:

+ Larealizacién de los trabajos correspondientes a la solicitud, una vez aprobada
por el Ayuntamiento de Talavera de la Reina la estimacion de horas, se
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realizaran a la mayor celeridad por parte de la empresa. En todo caso los
valores maximos para la finalizacién de los trabajos de la solicitud seran:

o 2 dias para solicitudes con una estimacion aprobada inferior a 2 horas.

o 3 dias para solicitudes con una estimacion aprobada entre 2 a 4 horas.

o 5 dias para solicitudes con una estimacion aprobada entre 4 a 10 horas.

o 1 semana para solicitudes con una estimacién aprobada entre 4 a 15 horas.
o 10 dias para solicitudes con una estimacion aprobada entre 15 a 50 horas.

8.2.4. Alojamiento del portal
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Los requerimientos del alojamiento se citan en el apartado 7 del pliego. El alojamiento
se debera mantener durante la duracion del contrato.

8.2.5. Migracion, mantenimiento y renovacion de dominios

La empresa adjudicataria realizara la migracién de los dominios en el proveedor de
servicios de alojamiento del portal web.

Ademas realizara la gestion, mantenimiento y renovacién de los dominios actuales de
titularidad municipal asi como otros dominios que se registren durante la prestacion del
servicio. La gestiéon de este servicio incluira al menos 20 dominios, de los que la
empresa adjudicataria sera responsable de la renovacién anual o alta (incluido el pago
de la cuota de renovacion o alta).

La propiedad de todos los dominios sera siempre del Ayuntamiento de Talavera de la
Reina, constando como registrador, la empresa constard en los registros como
contacto técnico para las labores de gestion de los dominios.

Se podran ofertar un nimero mayor de dominios a gestionar, siendo tenido en cuenta
en la baremacion de la oferta bajo el criterio de alojamiento web.

Los dominios que hay en el Ayuntamiento son los siguientes:
+ aytotalavera.es
* destinotalavera.com
* destinotalavera.es
+ talavera.es
+ talavera.org
+ talavera1809.es
+ talaverashopping.com
+ talaverashopping.es
+ talaveraturismo.es
+ turismotalavera.es

9. PRESENTACION DE OFERTAS
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GITGY:

Las ofertas deberan contener como minimo los siguientes apartados:

a) Descripcion de la herramienta de gestion de portales y contenido.
Informacién sobre la herramienta, el lenguaje y sus funciones, sobre el que se
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desarrollara el portal web, incluyendo un esquema de los modulos a nivel de
sistemas y los componentes software necesarios para su funcionamiento.

Es importante la facilidad en el uso y en la gestion tanto para usuario técnicos
como usuarios basicos. La generacion de formularios y plantillas ha de ser sencilla
e intuitiva y tener un sistema de auditoria, monitorizacion e integracion con Google
Analytics.

Se ha de aportar informacién de las caracteristicas de la herramienta sobre la que
se construya el gestor de portales y contenido, que no puede ser una estandar y
que no se ajuste a los requerimientos.

Hay que incorporar otras aplicaciones en el portal: apartado de perros perdidos,
reproductor de plenos municipales, seccion de empleo publico, seccién de precios
de mercado de ganado, chat, funcionalidad extra para cumplir con la ley de
transparencia, seccién de gestor documental para el archivo y cualquier otra
aplicacion de ayuda para el ciudadano.
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b) Propuesta de portal, que incluird uno o varios disefios del portal, una propuesta de
organizacién de la informacién y facilidad en la navegabilidad y localizacién de
contenidos, junto con la facilidad en la gestién y accesibilidad. En cuanto al
desarrollo, se incluira el equipo de trabajo propuesto para la construccion del
portal, la planificacion o cronograma del desarrollo del portal y los planes de
implantacién, migracion y formacién.

Debe haber una calidad general de la propuesta y proyecto, e idoneidad de la
solucion planteada, junto con otras caracteristicas y documentacion que avalen la
calidad del portal web y facilidad de crecimiento.

c) Condiciones de la gestion del entorno del portal. Se detallaran como se
prestaran los servicios que comprende:

* Soporte/mantenimiento de la herramienta de gestion de portales y contenido.
+ Servicio de disefio/desarrollo web.
+  Gestion de dominios de propiedad municipal.

d) Alojamiento web: se indicaran las caracteristicas que se exigen en el punto 7.
Adicionalmente, una vez se tenga identificado el alojamiento adquirido, se puede
definir si el servidor es dedicado Unica y exclusivamente para el Ayuntamiento de
Talavera de la Reina, las caracteristicas del servidor, indicar la fiabilidad de la
plataforma y sus condiciones y politicas de seguridad. También hay que indicar el
ancho de banda ofertado, donde se considera tanto el volumen mensual de
informacién como el numero de usuario concurrentes que permitira la plataforma.
Indicar el nimero de dominios ofertados en la gestién de dominios.

e) Sobre la aplicacion para moviles, proporcionar toda la informacion que
deje claro la funcion que ofrece, como se gestiona, los
requerimientos necesarios para su despliegue y mantenimiento y
otros datos que se consideren necesarios.

A su vez, la propuesta indicara claramente la funcionalidad y objeto de la
aplicacion.

En cuanto a caracteristicas debe poderse realizar la consulta de la actualidad del
Ayuntamiento: noticias, eventos, informacién sobre la corporacion, plenos
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municipales, etc, la consulta, la busqueda vy la filtracion de los eventos municipales,
los cuales deberan estar clasificados por areas y categorias para facilitar tanto su
localizacién como la suscripcién a los mismos, al igual que reproduccion de videos
en streaming, la consulta y localizacién de puntos de interés geolocalizados, como
pueden ser teatros, museos, bibliotecas, parada de taxis o autobuses,
dependencias policiales, etc, sistema de notificaciones e integracién con la sede
electrénica del Ayuntamiento, al menos para validar documentos mediante su csv
(cédigo seguro de verificacion), consulta de informacion sobre trdmites, consulta de
estado de expedientes, etc.
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