Pliego de Condiciones Téchicas para la
contratacion del suministro de la
' renovacion anual de las licencias del
EXCMO. AYUNTAMIENTO equipamiento firewall de Fortinet y

DE TALAVERA DE LA prestacion de servicios profesionales de
REINA seguridad gestionada compartida de la

red municipal.

1.- OBJETO DEL CONTRATO.

El Ayuntamiento de Talavera de la Reina dispone en su instalacién municipal de equipos de
Fortinet encargados de la seguridad de la red.

El contrato tendra por objeto el suministro de renovacién de las licencias de soporte de
fabricante y caracteristicas avanzadas de seguridad necesarias para el equipamiento firewall
de fortinet (Fortigate y FortiWEB) y la prestacion de servicios profesionales en materia de
seguridad de la red, seguridad gestionada compartida, para cualquier aspecto de
configuracién, instalacién, mantenimiento, supervision y monitorizacion de los equipos
Fortigate y los aspectos relacionados con la seguridad de la red municipal.

2.- EQUIPAMIENTO DE SEGURIDAD DE LA INSTALACION.

El equipamiento que actualmente forma parte de la instalacién de seguridad y para el que se
tendra que realizar la renovacion anual de las suscripciones con fabricante, es:

e 2 Fortigate 100 D en disposicién de alta disponibilidad Activo-Activo, con la siguiente
suscripcion de licencias:

o Suscripcion Unified UTM de los Fortigate 100D, incluye: Unified (UTM) Protection

(24x7) FortiCare plus Application Control, IPS, AV, Web Filtering and Antispam,
FortiSandbox Cloud).

o 1 FortiWeb 100D (FWB-100D-BDL)-Virtual appliance for all supported platforms. 1 x
vCPU core, con la siguiente suscripcion.
o FC-10-VVM01-935-02-12. FortiWeb-VMO01 Standard Bundle (8x5 FortiCare plus
AV, FortiWeb Security Service, and IP Reputation)

e 15 AP Wifi Fortinet:
o 9 FP221B
o 3 FP221C

3.- SUSCRIPCION DE LICENCIAS
3.1.- Renovacion anual
El detalle de licencias a renovar es:

e Suscripcién Unified UTM de los 2 Fortigate 100D, incluye: Unified (UTM) Protection
(24x7) FortiCare plus Application Control, IPS, AV, Web Filtering and Antispam,
FortiSandbox Cloud).

e FC-10-VVMO01-935-02-12. FortiWeb-VMO01 Standard Bundle (8x5 FortiCare plus AV,
FortiWeb Security Service, and |IP Reputation)
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Las renovaciones seran por cuenta del adjudicatario dentro del importe del contrato y
durante la vigencia del mismo. No se podran repercutir costes adicionales al importe
definitivo anual de adjudicacion durante el periodo de vigencia del contrato, por lo que las
empresas licitadoras tendran esta circunstancia en cuenta a la hora de elaborar sus
propuestas.

4.- PRESTACION DE SERVICIOS PROFESIONALES, SEGURIDAD GESTIONADA
COMPARTIDA.

La empresa adjudicataria sera la encargada de la correcta configuracion y operacioén de los
equipos, de la supervision, monitorizacién, gestion de incidencias y peticiones de
configuracién formuladas por el ayuntamiento. El ayuntamiento por su parte y segiin un
modelo compartido, también podra acceder a los dispositivos para realizar configuraciones y
monitorizar los sistemas pudiendo generar peticiones de asesoramiento si se considera
necesario.

Los accesos a los dispositivos por parte de la empresa adjudicataria y por parte del personal
técnico del ayuntamiento se realizaran con usuarios diferentes, auditando los accesos y los
cambios que se produzcan.

Para la prestaciéon de los servicios, la empresa adjudicataria contara con un servicio de
helpdesk, que permita comunicar las incidencias y peticiones. Este servicio estara operativo
como minimo en horario de 8 a 18 horas y permitird diferentes canales de comunicacion:
teléfono, correo electrénico y web.

Ademas del servicio de helpdesk, las empresas licitadoras tendran que cumplir y acreditar:

Estar acreditada por Fortinet como partner certificado.
Disponer al menos de 2 ingenieros certificados en el maximo nivel reconocido por
Fortinet.

o Disponer de un centro de conirol y el personal necesario que permita prestar el
servicio de monitorizacion 24x7x365.

Dentro de los servicios profesionales se distinguen los siguiente casos:
4.1.- Actualizaciones y gestion de incidencias relacionadas con los equipos

Las actualizaciones de los equipos Fortigate y Fortiweb estaran cubiertas y tendran que ser
realizadas por la empresa adjudicataria, siendo la responsable de que los equipos se
encuentren permanentemente actualizados con respecto a las recomendaciones del
fabricante. En el proceso de actualizacion de los equipos, la empresa adjudicataria se
coordinara con el Servicio de Informatica Municipal para elegir el momento mas adecuado
para aplicar las actualizaciones.

Cualguier incidencia relacionada con las licencias, las actualizaciones de software o los
equipos fisicos (excluyendo las infraestructura de virtualizacién sobre la que se encuentra el
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FortiWeb), tendra que ser solucionada por la empresa adjudicataria, actuando de
intermediaria entre el Ayuntamiento de Talavera de la Reina y el fabricante, creando los
ficket o casos que fueran necesarios hasta la resolucion de la incidencia.

4.2.- Consultoria inicial

Al comienzo del contrato la empresa adjudicataria realizara un estudio inicial de los sistemas
que actuaimente se encuentran operativos, las configuraciones, las politicas, etc,
reuniéndose con el personal técnico municipal para identificar también las necesidades y
escenarios respecto de la seguridad. Tras este estudio planteard una propuesta de
modificacion motivada, en la que se reflejen los cambios que se proponen y el propdsito de
los mismos, -siempre con el objetivo de aumentar la seguridad y el rendimiento. Esta
propuesta podra ser negociada con el personal técnico municipal hasta llegar a un acuerdo.

Una vez aprobada la propuesta de modificacion por el ayuntamiento, se elaborara una
planificacién para aplicar los cambios, teniendo como prioridad la menor interferencia con el
trabajo habitual de los usuarios.

4.3 Peticiones de cambio y asesoramiento

El ayuntamiento de Talavera de la Reina podra realizar cuantas peticiones sean necesarias
a lo largo del contrato, estas peticiones podran ser de:

e Asesoramiento: En las actuaciones que el personal técnico del ayuntamiento vaya a
realizar determinados cambios y que requieran informacién o la mejor forma de
realizarlos, asi como en las consultas a los registros y logs de los equipos.

e Cambios: Cambios de configuracién, politicas, routing, tuneles o cualquier otro
aspecto relacionado con las funcionalidades incluidas en los equipos fortinet objeto
del contrato.

e Informes: En caso de incidentes o por necesidades del ayuntamiento, se podran
realizar peticiones de informes sobre eventos, ataques, trafico u otro tipo de
informacion que consten en los registros de monitorizaciéon y logs de los equipos
fortinet.

4.4 Notificacion de incidencias

Cualquier incidencia de seguridad, rendimiento o relacionada con los equipos fortinet
detectada por el personal técnico municipal y que no haya sido previamente detectada por el
servicio de monitorizacion, serd comunicada mediante el servicio de helpdesk. Estas
notificaciones ,en funcién de su gravedad, tendran que ser atendidas a la mayor brevedad,
solucionando la incidencia si es posible o planteando alternativas al personal técnico
municipal para actuar en otros sistemas conjuntamente.

4.5 Servicio de monitorizacion 24x7x365

La empresa adjudicataria prestara un servicio de monitorizaciéon de la seguridad de la red
municipal las 24 horas durante los 365 dias del afo. En la propuesta se indicara
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especificamente qué aspectos de la seguridad se controlaran, la capacidad de deteccion y
de respuesta, con indicacion de posibles medidas.

Como minimo se debera controlar:

Intrusiones

Ataques DoS

Trafico anormal o a destinos maliciosos conocidos
Malware (deteccidn en firewall no en endpoint)

Las incidencias localizadas durante la monitorizaciéon que por su importancia lo requieran, se
trataran en un primer nivel desde el equipo Fortinet si es posible y se notificaran por correo
electrénico, o teléfono si la urgencia lo requiere, al personal técnico municipal. Si no se
pudiera tratar desde el propio firewall, en el correo de aviso se incluiran ias posibles medidas
que se deberia adoptar por parte del personal técnico municipal.

4.6 Informes periédicos

Con una periodicidad minima quincenal se elaborara un informe de estado. En el mismo se
reflejaran tanto los aspectos basicos del estado de los Fortigate, como los principales
aspectos sobre el trafico y la seguridad. En estos informes se podran proponer medidas
correctoras en base al resultado de los mismos.

4.7.- Acuerdos de nivel de servicio

Los acuerdos de nivel de servicio solicitados son de minimos, las propuestas podran mejorar
los acuerdos requeridos siendo tenido en cuenta en la valoraciéon de las ofertas. Los
acuerdos de nivel de servicio se indicaran por grupo en funcién de la casuistica de servicios
citadas anteriormente.

Definiciones:

s Tiempo de respuesta: Periodo desde que la incidencia es notificada hasta que
se hace la evaluacién de la misma y se empieza a trabajar en su resolucion.
Requerira una notificacion al ayuntamiento con el diagnéstico y la posible
solucién. En caso de requerir escalado a fabricante, el tiempo computa hasta
que se genera el ticket 0 caso con el fabricante.

e Tiempo de resolucion: Periodo desde la notificacién al ayuntamiento con la
evaluacion o diagnéstico hasta su solucion.
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Actualizaciones y gestiéon de incidencias relacionadas con los equipos

o Actualizaciones

Una vez liberada por el fabricante una nueva version estable, se debera comunicar al
ayuntamiento en un plazo maximo de una semana para acordar el mejor momento
para proceder a la actualizacion. Si la versién es debida a un agujero de seguridad
critico, el plazo de comunicacion se reducira a 2 dias.

¢ Incidencias relacionadas con fallos 0 mal funcionamiento de los equipos fortigate:

(¢]

Incidencia leve: Incidencia que no afecta a la seguridad que causa pequeinos
trastornos o pérdida de rendimiento leve.
Tiempo de respuesta: 1 dia
Tiempo de resolucion: 1 semana
o Incidencia media: Incidencia que afecta levemente a la seguridad o pérdida de
rendimiento apreciable
Tiempo de respuesta: 5 horas
Tiempo de resolucion: 2 dias
o |ncidencia alta: incidencia que afecta a la seguridad o pérdida de rendimiento
importante.
Tiempo de respuesta: 2 horas
Tiempo de resoluciéon: 5 horas
o Incidencia critica: No operatividad del sistema, entorno parado.
Tiempo de respuesta: 30 minutos
Tiempo de resoluciéon: 2 horas
Las incidencias criticas podran requerir la presencia fisica de personal de la empresa
adjudicataria en las instalaciones municipales y si es necesario sustituir
temporalmente los equipos por otros de su propiedad para poder cumplir los plazos
hasta que se solucione la incidencia.

Peticiones de cambio y asesoramiento

e Asesoramiento e informes:
o Peticiones normales: Peticiones que no requieren una rapida respuesta, la
respuesta se realizara en un plazo maximo de 3 dias.
o Peticiones urgentes: Cuando la consulta o informe tenga caracter de urgencia se
resolvera en el mismo dia de la peticion o al dia siguiente si se formula después
de las 14:00 H.
e Cambios:
o Cambios normales: Peticiones que no requieren una rapida respuesta, la
respuesta se realizara en un plazo maximo de 2 dias.
o Cambios urgentes: Cuando la peticion de cambio tenga caracter de urgencia se
resolvera en el mismo dia de la peticion o al dia siguiente antes de las 10:00 h si
se formula después de las 14:00 H.

Pag. 5




Pliego de Condiciones Técnicas para la
contratacion del suministro de la
renovacion anual de las licencias del

EXCMO. AYUNTAMIENTO equipamiento firewall de Fortinet y
DE TALAVERA DE LA prestacion de servicios profesionales de
REINA seguridad gestionada compartida de la

red municipal.

Incidencias de seguridad notificadas o procedentes de la monitorizacion 24x7x365

En este tipo de incidencias, la resolucién podra ser por parte de la empresa adjudicataria
actuando directamente sobre los firewall o si fuera necesario actuar en otros dispositivos o
servidores de la instalacion, se debe comunicar al personal técnico del ayuntamiento, en
este ultimo caso se considera el tiempo de resolucion el de la recepcion de la comunicacion
al personal técnico municipal e incluira un seguimiento posterior hasta la resolucién definitiva
de la incidencia.

o [ncidencia leve: Incidencia con riesgo bajo de exposicion.
Tiempo de respuesta: 1 dia
Tiempo de resolucién: 3 dias
o Incidencia media: Incidencia con riesgo medio de exposicién sin afectar a
sistemas internos.
Tiempo de respuesta: 5 horas
Tiempo de resolucion: 1 dias
o Incidencia alta: Incidencia con riesgo alto de exposiciéon, que afecta a la
operatividad de los sistemas.
Tiempo de respuesta: 2 horas
Tiempo de resolucién: 5 horas
o Incidencia critica: Incidencia con nesgo muy alto de exposicién o sistemas
expuestos (como intrusiones) o que imposibilita el funcionamiento de sistemas
como ataques DoS
Tiempo de respuesta: 30 minutos
Tiempo de resoluciéon: 2 horas
Las incidencias criticas podran requerir la presencia fisica de personal de la empresa
adjudicataria en las instalaciones municipales y si fuera necesario.
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