Ayuntamiento de Talavera de la Reina
POLICIA LOCAL

PLIEGO DE CLAUSULAS TECNICAS QUE HAN DE REGIR EN
EL CONTRATO DE SUMINISTRO EN ALQUILER DE LICENCIAS
DE ___MODO SOFTWARE PROGRAMA POLICIAL Y
MANTENIMIENTO DEL MISMO

1. OBJETO DEL CONTRATO

El objeto del presente Pliego de Condiciones Técnicas es la definicion del contrato de
suministro de un sistema informatico integral para la Policia Local del Ayuntamiento de
Talavera de la Reina, que a fecha del presente pliego se compone de 107 Policias. Se incluye el
suministro de los sistemas y servicios de una plataforma informatica integrada en modo de
servicios; la configuracién e implantacion de la solucién adjudicataria; la migracion del sistema
actual, carga de datos; la formacién y el mantenimiento, actualizacién de versiones, asistencia y
soporte técnico del sistema objeto de esta licitacion.

La contratacién del mencionado sistema incluira todos los servicios y sistemas, software
(aplicaciones), Ingenieria (instalacion, configuracién, parametrizacién, rendimiento, etc.) y
servicios necesarios para la puesta en produccioén y explotacién del nuevo sistema y para ofrecer
el servicio al cual est4 destinado.

Las prestaciones que se incluyen en el presente contrato son, como minimo, las que se
exponen a continuacion:

- El suministro de una licencia en modo servicio (SaaS - Software As Services) de
los siguientes sistemas:

Sistema de Gestion Integral de Gestion Policial que debera estar construido sobre un
modelo de datos orientado a la gestion policial.

- El licenciamiento de los distintos sistemas descritos y suministrados por parte del
Adjudicatario cubriran a la plantilla actual de la Policia Local del Ayto. de Talavera de la
Reina.

- Suministro de los Siguientes Servicios:

Servicios de instalacion, configuracion, parametrizacion, puesta en produccién y
explotacion para ofrecer los servicios al cual esta destinado, pruebas de rendimiento, etc.

Servicios de consultoria, asesoria, ingenieria, instalacién y cualquier otro servicio
requerido para que la solucidn esté operativa. Estos incluyen la instalacidn, configuracion,
parametrizacion, necesarios para la puesta en produccién y explotacién del sistema.

Llevar a cabo el plan de transicion del actual sistema de informacion policial utilizado
por la policia, al nuevo sistema que lo reemplace, en su caso. Se planificaran las posibles cargas
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de datos al nuevo Sistema de Informacion, asi como cualquier actividad manual o automatica
destinada a la depuracién y carga.

Servicios de Integracién con los sistemas actuales del Ayuntamiento de Talavera de la
Reina.

Desarrollo y ejecucion de un plan de formacién que garantice tanto la capacitacion
funcional como técnica del Cuerpo de Policia Local.

Establecimiento de los niveles de seguridad y confidencialidad adecuados para la
informacién manejada en el proyecto, de acuerdo con la legislacion vigente.

Entrega de manuales de usuario y de explotacion del sistema.

La empresa adjudicataria debera ofrecer un servicio de soporte de primer y segundo
nivel encargado de recibir y atender todas las consultas planteadas sobre manejo y conocimiento
de las aplicaciones implantadas. Este servicio incluird la asistencia técnica y funcional en
aquellos casos que lo requiera y la presencia fisica de personal técnico propio de la empresa
adjudicataria.

2. REQUISITOS FUNCIONALES DE LOS SISTEMAS PARA LA GESTION

POLICIAL.

La Policia Local de Talavera de la Reina no cuenta con ningln programa especifico de
gestion policial, utilizando solo herramientas municipales (padrén) o de otras entidades
(Direccién General de Trafico) por lo que se ha considerado necesario implementar un proceso
tendente a dar respuesta a las necesidades actuales de la Plantilla y del Servicio Publico del
Cuerpo de Policia Local.

A continuacion, se detallan y se enumeran un conjunto de requisitos minimos
funcionales que deberd cubrir las distintas soluciones propuestas por parte de las Empresas
Licitadoras, para que pueda ser considera como valida para el Ayuntamiento de Talavera de la
Reina.

La siguiente lista, no exhaustiva, enumera aquellos puntos principales agrupados en
bloques funcionales y en un subconjunto de requerimientos técnicos. No obstante, cualquiera de
las aplicaciones que vayan a ser evolucionadas o sustituidas en el ambito de este proyecto,
deberan contemplar todas y cada una de las funcionalidades que contemplan los sistemas
actuales. Se entiende por funcionalidad cualquier proceso, operacion, informe o cualquier otro
tipo de tarea desempefiada con la ayuda del software actual.

Funcionalidades Generales:

> Gestion RR.HH. (Policia Local, Agentes de movilidad, Servicios adscritos)

= Gestion Expediente de Personal.
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2 Gestion Historial Agentes-Elementos (Estudios, formacion, prdcticas, etc.)
= Prdcticas de tiro
= Cuadrantes turnos y servicios.
= Intranet peticion y consulta de dias libres y cuadrantes
- Estadisticas
Gestion de Ordenes, Servicios, Planificacion, Agendas, Partes Diarios, Turnos
- Partes de avisos, incidencias, accidentes.
= Generacion de informes, partes diarios.
= Generacion resumenes y estadistica.
Gestion de Patrullas Policiales (Vehiculos, Motocicletas, Bicicletas - etc.)
Gestioén y Control Almacén y Asignacién de Material
Registro y Gestion de Personas Fisicas
Registro y Gestiéon de Empresas (Comercios, Industrias, etc.)
Gestion de Objetos Perdidos
Registro Documentos
Gestion economica Policia Local (gestién de presupuestos, pagos, etc.)
Gestion Vados
Informes Ocupaciéon Via Publica y gestion de control de licencias.
ORA.- Gestion y Control Residentes
Policia Judicial
2 Gestion Atestados Judiciales (Diligencias)
2 Gestion Accidentes de Trdfico

=2 Croquizador Atestado de Circulacion

Expediente Violencia de Género / Doméstica

Inspecciones y Denuncias

Intervencién en Materia de Armas, Objetds Peligrosos y Pirotecnia
Localizacién Permanente

Policia Administrativa.

>Agenda Citaciones
= Notificaciones

Permisos Armas Ciudadanos

Gestién Expedientes Decomisos Policiales
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Gestor de expedientes.

Gestion y Control Depoésito Vehiculos
Gestién y Control Gria Municipal
Gestién Vehiculos Abandonados

Gestion vehiculos precintos

L2 I R

Control Vehiculos (ITV, Seguros, Placas Matriculas, Otros Controles, Multas,
Sanciones, etc.) '

v

Gestion y Control de Vehiculos Interés Policial y alerta de vehiculos
=» Integracion DGT -ATEX - ARENA 2

Deberén tener la integracion incluida en todos los Mddulos que integra la plataforma
tecnoldgica policial con la DGT, ATEX 4 y 5, ARENA 2, a través de la matricula del vehiculo,
del DNI, Titular, etc. lo que permitird obtener la filiacién de un vehiculo y conductor o
propietario sin necesidad de introducir los datos del mismo tanto para consultas, como para
gestionar cualquier expediente policial, etc.

=> Gestion Administracion del sistema (perfiles, permisos, etc.)
= Gestién Configuracién Modulos
=> Gestion de Protocolos de Actuaciones Policiales

=» Gestion de Sistemas de Calidad ISO-9000 - EFQM

Sera requisito hacer uso y/o integracién del callejero municipal como unico callejero,
ademés con el software municipal del padrén de habitantes, ficheros de terceros Municipal
como para indicar las direcciones del fichero de ciudadanos del sistema policial, direcciones
fiscales de los terceros que sean residentes en este Ayuntamiento.

Integracion con Otros Sistemas:

Por parte de la Empresa Licitadora, se indicara la posibilidad de Integracion con otros
sistemas municipales o plataformas de la administracion.

Debera acreditarse mediante certificado el cumplimiento del ENI con la correspondiente
NTIy el ENS.

3. CARACTERISTICAS TECNICAS SISTEMAS

Los sistemas solicitados requeriran que sea modular y multiplataforma, bajo entorno web,
desarrollado para entornos web arquitectura J2EE (Java Enterprice Edition) o similar; sistemas y
entornos abiertos, que permiten una independencia de las plataformas de hardware y software y
que son las que actualmente demandan las Administraciones Publicas.
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Caracteristicas Técnicas Generales:

Sistema multiplataforma, que pueda funcionar tanto con dispositivos de sobremesa como
moviles (PC, tablet PC, tabletas, Smartphone, etc.)

Permita su utilizacién con cualquier sistema operativo y Base de Datos.

Incorpore y asocie plantillas basadas en herramientas ofimaticas Open Source (Open Office,
Libre Office, etc.), ademas de Microsoft Office, que puedan ser definidas y editadas por el
usuario.

Cuente con las aplicaciones ofimaticas mas habituales integradas, como puedan ser agenda,
servicio de mensajeria, acceso a internet, etc.

Las aplicaciones de la solucioén ofertada, en relacion con los clientes donde se ejecuten, deben,
en caso de ser cliente Web, tener total compatibilidad con los estindares o recomendaciones
publicadas por el World Wide Web Consortium (W3C), que implicitamente y a dia de hoy
garantizan el correcto funcionamiento en navegadbres Internet Explorer, Firefox, Chrome,
Safari, Opera y otros. Dentro de lo posible se evitara el uso del plugin Java.

Alto nivel de seguridad, con control de accesos y permisos a nivel operacional, que permita
establecer distintos perfiles de usuario.

En cuanto a la gestién de los procesos, la aplicacién deberia permitir la realizacién de informes
y estadisticas, permitiendo seleccionar las tablas, campos y condiciones que se determinen. Del
mismo modo, es una necesidad actual la posibilidad de generar de forma automatica la memoria
anual del cuerpo de Policia Local, asi como estadisticas e informes de las diferentes unidades y
secciones.

Igualmente, y dada la actividad actual de la Policia Local, la plataforma deberia permitir la
utilizacién de sistemas de control de accesos, auditorias y alertas automaticas, permitiendo
monitorizar en cada momento los accesos, fechas, alertas, personas y técnicos que intervienen
en los distintos procedimientos policiales.

Arquitectura de desarrollo.

Deberan cumplir los siguientes requisitos de arquitectura de desarrollo:
Desarrollado para entornos web arquitectura J2EE (Java EnterpriceEdition) o similar

Basado en Arquitectura SOA (orientada a Servicios y Web Servicers para integraciones
externas. :

Integracion BPMn v.2.
Servidores tipo JBoss, WildFly, Linux Ubuntu, Glassfich, otros basados en “open source”

Arquitectura Multicapa 3-4 Capas

Basada en MDD (ModelDrivenDevelopment)
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Uso de Spring, Hibernate, Framework Zk, Ajax, etc.
Independencia Sistemas Operativos Linux, Windows Server, etc.
Independencia BB.DD. Oracle, SQL Server, MySq], etc.

Posibilidad de trabajar en distintos navegadores: Internet Explorer, Chrome, Opera, Firefox,
Safari, etc. '

Posibilidad de trabajar y generar en herramientas ofimaticas de estindar abierto Open Office,
Libre Office, etc. No se limitara al uso exclusivo de MS Office.

Posibilidad de Trabajar con diferentes documentos tipo PDF, y ficheros de imdgenes en
diferentes formatos de imagen y de video.

Arquitectura de Desarrollo Sistemas Movilidad

La arquitectura de la solucién aportada deberd estar basada en arquitectura de desarrollo
abiertos en “open source”, tipo Java, J2ee, J2me, con utilizacion de APK,s / APP;,s.

El sistema deberd funcionar con Independencia Sistemas Operativos Movilidad: Android,
Windows Mobile, 108, etc.

Independiente Motor Base Datos: SQL Server, Oracle, etc.
Protocolo de Comunicacién y Navegacion Web Segura.

Posibilidad de ejecutarse en diferentes navegadores (Safari, Explorer, Google Chrome, Mozilla,
Opera, etc.) ’

DATOS

Los sistemas ofertados se integrardn totalmente con los sistemas y BB.DD de la Policia y resto
agencias, a través de Web Services.

La solucién implantada garantizara la completa integridad y consistencia de los datos segin su
modelo de datos. Para ello se garantizard el correcto control transaccional que contemplara toda
la casuistica existente que evite romper la integridad y consistencia de los datos.

Los datos sensibles gestionados por la plataforma deberdn ser almacenados mediante
mecanismos de cifrado robustos.

Gestion de perfiles de seguridad y acceso (definicion de los programas que se a ejecutar por un
usuario, consultar, dar de baja, modificar, etc.).

Sistema de Gestion y administraciéon de Seguridad y accesos de los Usuarios por parte del
Administrador.

Acreditacion del cumplimiento del ENI, las NTI y el ENS.
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4. RENDIMIENTO

El sistema debe garantizar un rendimiento razonablé de las aplicaciones y, como tal, hacer un
uso razonable de los recursos necesarios; para ello:

Se garantizara la ejecucion de transacciones instantineas simples en tiempos siempre inferiores
a 4 segundos, la ejecucion de transacciones instantdneas de complejidad media, en tiempos
siempre inferiores a 6 segundos; estos tiempos se mediran excluyendo los tiempos de ejecucion
acumulados debidos a causas ajenas al sistema, como por ejemplo disponibilidad de servicios de
terceros o velocidad de lineas de comunicaciones.

Se entiende por rendimiento adecuado el que una operacién transaccional efectuada por el
usuario en ningan caso supere los 5 segundos de tiempo de ejecucion, asi como que los procesos
en segundo plano no superen los tiempos de ejecucion actuales para aquellos procesos que hoy
ya estan desplegados.

Se debera aportar detalle de infraestructura hardware para el adecuado rendimiento de los
sistemas ofertados (ver apartado de requisitos de infraestructura).

5. SEGURIDAD

El sistema debe:

Registrar un log de auditorias para consulta e informe de los accesos y las acciones de
los diferentes usuarios.

Garantizar la privacidad y seguridad de las comunicaciones dentro de los componentes,
herramientas y/o soluciones ofertadas y entre estos y los todos los existentes en el
Ayuntamiento.

Garantizar el cifrado de informacion de las comunicaciones que se intercambien en
todos aquellos sistemas que transmitan informacién fuera de la red privada del Ayuntamiento.

El' Ayuntamiento tiene como administracién publica el obligado cumplimiento del
Esquema Nacional de Seguridad. La plataforma ofrecida debera garantizar que los procesos e
informacién se adecuen a los requisitos que el ayuntamiento establezca para garantizar dicha
necesidad.

La autenticacién al sistema se debera realizar siguiendo los protocolos y sistemas a tal
efecto existentes en el Ayuntamiento de Talavera de la Reina para facilitar la autenticacion
contra el directorio activo municipal y/o sistemas de autentificacién propios de los sistemas
descritos.

El proveedor debera indicar cuéles son sus mecanismos técnicos para garantizar el no-
repudio de la informaci6n gestionada en la plataforma por sus distintos usuarios.

En caso de integracion con plataformas de la administracion, garantizara el registro de
auditorias requerido por las plataformas.
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6. DISPONIBILIDAD

Las soluciones ofertadas deben de maximizar la disponibilidad de los sistemas,
garantizando para ello:

Una politica y procedimientos de actualizacion claros que garanticen esta maxima
disponibilidad.

Una clara y adecuada politica de transacciones que prevenga, y por tanto contemple y
evite, bloqueos de ejecucion.

Acceso concurrente a usuarios ilimitados.

Se definiran el nivel de servicio para las actuaciones que garanticen la recuperacion
completa del sistema y de toda su informacién en caso de indisponibilidades no previstas. A
este respecto, se deberan detallar por parte del Area de Seguridad los tiempos de respuesta y de
resolucion aceptables para exigirlos como requisito al proveedor del software en forma de SLA
(acuerdo de nivel de servicio) de obligado cumplimiento, detallando las penalidades a aplicar en
caso de incumplimiento.

7. INFRAESTRUCTURA SOFTWARE BASE Y HARDWARE

En el caso de que sea necesario software complementario para el correcto
funcionamiento del sistema ofertado, la empresa licitadora en la oferta detalle de todo lo
necesario en este sentido, donde se definird los requerimientos y licencias necesarias de
software base, ofimatica, sistema operativo de servidor, gestor de base de datos, etc.

Se debera indicar por parte del proveedor si los sistemas a implantar, podrian funcionar
sobre las licencias Software Base, Ofimatica, Sistemas Operativos, Licencias BB.DD, etc. que
dispone actualmente el Ayuntamiento y que se encuentran produccion y que se ampliarian como
parte del sistema de gestion de seguridad piblica ya disponible y por tanto tampoco suponer un
sobre coste adicional al proyecto.

La oferta debera definir el HW y SW (incluyendo comunicaciones) necesarios para el
éptimo y razonable rendimiento de los sistemas ofertados, independientemente de la féormula
que se use para albergar la plataforma.

8. SERVICIOS REQUERIDOS PARA LA IMPLANTACION DE_LOS
SISTEMAS

Para la implantacién de la solucién propuesta por el Empresa Adjudicataria, éste debera
realizar las siguientes tareas:

a. Servicios de consultoria, asesoria, ingenieria, instalaciéon y cualquier otro servicio
requerido para que la solucion esté operativa. Estos incluyen la instalacién, configuracion,
parametrizacion, necesarios para la puesta en produccion y explotacion del sistema.
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b. Migracién y carga de datos: el Empresa Adjudicataria se comprometera a realizar
todos los servicios que fueran necesarios para conseguir que sean cargados el mayor numero de
datos posibles a los nuevos sistemas de la nueva plataforma de gestion policial objeto de esta
licitacion. La Empresa Adjudicataria vendra obligada a crear las herramientas y modulos
suficientes (interfaces), para realizar las posibles cargas de datos.

En todo caso, la Empresa Adjudicataria realizara las cargas de datos comprobando la
compatibilidad y garantizando la operatividad del sistema, la accesibilidad logica y la
coherencia y validez de la informacién desde el punto de vista de los objetivos de la Policia
Local.

¢. Formacion a los usuarios y administradores del sistema: Como parte del proceso
de implantacion, la empresa adjudicataria impartird, con destino al personal del Cuerpo de
Policia, cursos de formacion de la nueva solucién, al personal que designe la Jefatura de la
Policia Local.

d. Garantia cubrira por el total de duracién del contrato.

e. Servicios de actualizaciones, mantenimiento, asistencia y soporte técnico:
Durante todo el periodo de vigencia del contrato el Empresa Adjudicataria debera prestar un
servicio de actualizaciones periddicas de versiones, mantenimiento preventivo y correctivo,
asistencia y soporte técnico, con el objetivo de mantener la plena disponibilidad y el perfecto
funcionamiento de cualquiera de los médulos del sistema, que esté dando el servicio.

Para ello debera realizar las siguientes tareas:

Asistencia telefonica para la resolucion de consultas que pudieran plantearse en cuanto a
la operativa de los distintos sistemas que incluye esta licitacion, incluyendo la posibilidad de
establecer consultas via gestién telematica remota, correo electrénico o fax y sin ninguna
limitacion en cuanto al niimero de consultas.

Incorporacion e instalacién de ampliaciones, nuevas versiones o mejoras de software,
motivadas por la inclusion de nuevas funcionalidades o por cambios tecnoldgicos, al objeto de
facilitar el uso del Sistema que incluyen la presente licitacion.

Realizar las adaptaciones del sistema por modificaciones (legislativas y/o
reglamentarias), que se deriven de los cambios en la normativa aplicable. Asi mismo, en caso de
producirse variaciones que por obsolescencia tecnoldgica obligue a la instalacién de nuevas
versiones del sistema, el contratista se compromete a realizar las correspondientes adecuaciones
sobre el software instalado.

Asistencia in-situ que consistird en el desplazamiento del equipo técnico que el
contratista destine a la ejecucion del contrato, para resolver cualquier servicio de asistencia y
soporte que se requiera para la resolucion de incidencias que pudiera plantearse en los sistemas
objetos de esta licitacion, si no fuera posible su resolucién via gestion telemética remota o
telefonica.

Atencién de peticiones: La Empresa Adjudicataria atenderd las peticiones procedentes
de la Jefatura de la Policia Local y que previamente sean aceptadas, acordadas y planificadas
9
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por el Director del Contrato, no estando sometidas a los tiempos de respuesta y solucion
anteriormente detallados. La atencién de peticiones se concreta, entre otras, en las siguientes:
reinstalacion del Sistema por cambio de hardware, instalacion de nuevos mddulos como
resultado de nuevas solicitudes o crecimiento vegetativo, inclusién de nuevas funcionalidades,
cambios en la parametrizacién y personalizacién de los nuevos mddulos que no sean motivados
por una incorrecta implantacion inicial de los mismos, cambios en la configuracién del software
de base, etc. '

Talavera de la Refin3, 7 de noviembre de 2018
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